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1 Informationen zum Dokument

Das  Eckpunktepapier soll als  Entscheidungsgrundlage fur die  Festlegung eines
Datenaustauschverfahrens aufgrund der neuen Regelungen fir den elektronischen Rechtsverkehr von
Behorden sowie juristischen Personen des offentlichen Rechts mit den Gerichten und
Strafverfolgungsbehérden ab dem 01.01.2018 dienen.

Den rechtlichen Rahmen bilden das Gesetz zur Forderung des elektronischen Rechtsverkehrs mit den
Gerichten (eJustice-Gesetz) vom 10. Oktober 2013 (BGBI. I S. 3786)" der Entwurf der Verordnung tber
die technischen Rahmenbedingungen des elektronischen Rechtsverkehrs und Gber das besondere
elektronische Behérdenpostfach (E-ERVV)? mit Stand vom 26.05.2017 sowie das Gesetz zur
Einfihrung der elektronischen Akte in der Justiz und zur weiteren Férderung des elektronischen
Rechtsverkehrs vom 5. Juli 2017 (BGBI. | S. 2208 ff.)’. Weitergehende Informationen zu méglichen
technischen Umsetzungen sind dem Arbeitspapier Neue Regelungen fir den Elektronischen
Rechtsverkehr mit den Gerichten ab 01.01.2018 mit Stand 26.07.2017, Version 1 der Arbeitsgruppe
IT-Standards der Bund-Léander-Kommission fur Informationstechnik in der Justiz (BLK-AG IT-Standards)
enthnommen.

Das Eckpunktepapier wurde im Auftrag des Ml (Referat 42) erstellt. Zur Einordnung der Thematik sollte
eine Darstellung der Rechtslage und der Griunde fur die Einflhrung eines weiteren
Datenaustauschverfahrens vorgenommen werden. Auf diesen Erkenntnissen aufbauend sollten
infrage kommende L&sungsmaoglichkeiten mit ihren Vor- und Nachteilen beschrieben und eine
Empfehlung flr das geeignetste Verfahren abgeleitet werden. Fir die Umsetzung der Empfehlung
sollte zudem eine Skizze des weiteren Vorgehens vorgenommen sowie die Schritte zur Einfiihrung
vorgeschlagen werden.

Im Rahmen der Erstellung stand gemaB des Auftrages die konkrete Umsetzung der gesetzlichen
Anforderungen der E-ERVV auf der Basis von etablierten Technologien und Prozessen im Mittelpunkt
der Betrachtungen. Eine kurze strategische Einordnung hinsichtlich zu treffender Entscheidungen
bezlglich Infrastruktur und Regelungen fiir einen einheitlichen, rechtssicheren Ubermittlungsweg fiir
elektronische Dokumente von Behorden innerhalb der Landesverwaltung ist in Abschnitt 3 hinterlegt.

Nicht Ziel dieses Eckpunktepapieres ist, die strategische und technische Beurteilung der Auswirkungen
auf unterschiedliche Ressorts zu untersuchen.

'abrufbar unter
https://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBI&start=//*%255B@attr_id=%27bgbl113s3786.pdf%27
%255D#__bgbl__%2F%2F*%5B%40attr_id%3D%27bgbl11353786.pdf%27%5D__ 1500974897994

2 abrufbar unter http://ec.europa.eu/growth/tools-
databases/tris/de/index.cfm/search/?trisaction=search.detail&year=2017&num=229&dLang=DE

3abrufbar unter

http://www.bgbl.de/xaver/bgbl/start.xav?startbk=Bundesanzeiger_BGBI&jumpTo=bgbl117s2208.pdf

4 BLK-AG IT-Standards (2017) abrufbar unter
http://www.egvp.de/behoerdenpostfach/Informationsmaterial_fuer_Behoerden_zu_BeBPo_und_eEB_V1.pdf
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2 Rechtslage

Behorden sowie Korperschaften und Anstalten des 6ffentlichen Rechts sind aufgrund der neuen
gesetzlichen Regelungen® ab 1. Januar 2018 verpflichtet, einen sicheren Ubermittlungsweg fir die
Zustellung elektronischer Dokumente zu er6ffnen. § 130a Abs. 3 ZPO und § 32a Abs. 3 StPO sehen
nunmehr vor, dass elektronische Dokumente mit einer qualifizierten elektronischen Signatur zu
versehen sind oder von der verantwortenden Person signiert und auf einem sicheren
Ubermittlungsweg eingereicht werden mussen. Zuldssig ist somit die Ubersendung ber ein
Elektronisches Gerichts- und Verwaltungspostfach (EGVP), soweit alle Dokumente qualifiziert
elektronisch signiert sind.

Sichere Ubermittlungswege sind nach § 130a Abs. 4 ZPO sowie § 32a Abs. 4 StPO ab dem 1.1.2018
De-Mail mit Anmeldebestatigung, das besondere elektronische Anwaltspostfach (beA), das besondere
elektronische Notarpostfach (beN) und das besondere elektronische Behordenpostfach (beBPo),
soweit die E-ERVV wie vorgesehen in Kraft tritt®. Somit sind auch diese vier Ubermittlungswege
zuldssig. Das beA ist nur fir Rechtsanwaltinnen und Rechtsanwalte und das beN nur fir Notarinnen
und Notare vorgesehen.

Darauf aufbauend regelt der Entwurf der ERVV erstmals einheitlich den elektronischen Rechtsverkehr
mit den Gerichten der Lander und des Bundes. Dazu zdhlen Zivil-, Familien-, Arbeits-, Sozial-,
Verwaltungs- und Finanzgerichte. Es werden die technischen Rahmenbedingungen des elektronischen
Rechtsverkehrs sowie flir ein besonderes elektronisches Behérdenpostfach (beBPo) definiert. Der
elektronische Zugang zu diesen Gerichten soll dadurch fur alle Burgerinnen und Birger, die
Rechtsanwaltinnen und Rechtsanwalte, die Behdérden und Ubrigen Verfahrensbeteiligten nach
einheitlichen technischen Regelungen er6ffnet werden. Im Verordnungsentwurf ist zudem
vorgesehen, allen Behdrden der Lander und des Bundes sowie den juristischen Personen des
offentlichen Rechts zu ermdglichen, tber den sicheren Ubermittlungsweg eines beBPo mit den
Gerichten, Gerichtsvollzieherinnen und Gerichtsvollziehern zu kommunizieren. Eine qualifizierte
elektronische Signatur der eingereichten Dokumente wird dadurch entbehrlich’.

Durch die Regelungen im Gesetz zur Einfihrung der elektronischen Akte in der Justiz und zur weiteren
Forderung des elektronischen Rechtsverkehrs ist ab dem 1.1.2018 der elektronische Rechtsverkehr
auch im Straf- und Ordnungswidrigkeitenverfahren eréffnet (soweit Bund und Lander nicht von den
vorgesehenen opt-out-Moglichkeiten Gebrauch machen). Somit wird es erforderlich, dass auch bei
den Landes-Ordnungsbehoérden die Voraussetzungen fur die Eroéffnung des elektronischen
Rechtsverkehrs vorliegen; dies umfasst auch Zoll und Steuerfahndung. Die technischen

> gemaR § 130a Abs. 4 Nr. 3 ZPO , gleichlautend mit § 55a Abs. 4 Nr. 3 VwGO, § 46c ArbGG, § 65a SGG und § 52a FGO;
sowie gemal § 32a Abs. 4 Nr. 3 StPO, jeweils in der ab 1. Januar 2018 geltenden Fassung

6 § 32a Abs. 4 Nr. 3 StPO verweist auf Abs. 2 Satz 2, wonach ebenfalls eine Bundes-VO die fiir die Ubermittlung und Bearbeitung
geeigneten technischen Rahmenbedingungen bestimmen wird.

7 http://www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/DE/Elektronischer_Rechtsverkehr_VO.html
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Rahmenbedingungen sind ebenfalls in einer (vom BMJV noch zu erarbeitenden) Verordnung zum ERV
(bzw. einer Erganzung zur E-ERVV) festzulegen.

DarUber hinaus fuhren die Anderungen von § 174 Absatz 3 und 4 ZPO durch das elustice-Gesetz
dazu, dass fur elektronische Dokumente, die tGber den sicheren Ubermittlungsweg durch die Gerichte
zugestellt wurden, der Empfang durch ein elektronisches Empfangsbekenntnis nachgewiesen werden
muss. Dieses ist in strukturierter maschinenlesbarer Form zu tbermitteln. Die Strukturdaten werden
vom Gericht zur Verfligung gestellt. Das zukinftige Empfangsbekenntnis besteht aus einem
Datensatz, der die Ublichen Informationen enthalt.

Zusétzlich sind gemdaB § 2 Absatz 2 E-ERVV bei der Ubermittlung elektronischer Dokumente bestimmte
Metadaten als strukturierte Datensatze beizufiigen.

Zusammenfassend ergeben sich aus diesen neuen gesetzlichen Regelungen ab 1. Januar 2018 somit
die folgenden wesentlichen Anderungen:

1. Empfangsbereitschaft der Behdrden:
Behdrden und Anstalten des 6ffentlichen Rechts sind verpflichtet, einen sicheren
Ubermittlungsweg fur die Zustellung elektronischer Dokumente zu eréffnen. Es gilt eine , passive
Nutzungspflicht” fir das beBPo oder De-Mail. Landesbehérden mussen die technischen
Voraussetzungen fiur den sicheren Ubermittlungsweg erfillen und den Zugang von Mitteilungen
zur Kenntnis nehmen.

2. Zustellung gegen elektronisches Empfangsbekenntnis:
Ein elektronisches Empfangsbekenntnis muss in strukturierter, maschinenlesbarer Form an das
Gericht Ubermittelt werden, sofern Dokumente elektronisch vom Gericht Gbermittelt wurden.

3. Ubermittlung von Strukturdaten:
Bei der Ubermittlung elektronischer Dokumente an das Gericht sind bestimmte Metadaten als
strukturierte Datensdtze anzufligen.

Diese MaBnahmen dienen der Etablierung der neuen Ubertragungswege, um ab 1. Januar 2022 einen
durchgehend elektronischen Schrift- und Dokumentenverkehr mit den Zivil-, Familien-, Arbeits-,
Sozial-, Verwaltungs- und Finanzgerichten zu erméglichen (Nutzungsverpflichtung aus dem eJustice-
Gesetz §130d ZPO).
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3 Weitere Grinde fur die Einfihrung eines weiteren

Datenaustauschverfahrens

Oberstes Ziel zur Einflhrung eines weiteren sicheren Ubermittlungsweges und dem darauf
aufsetzenden Datenaustauschverfahren ist die Schaffung eines fir Bund und Lénder einheitlichen
Verfahrens. Dieses erleichtert den Zugang fir alle Kommunikationsteilnehmer und stellt in erster Linie
einen vertrauenswirdigen Ubermittlungsweg mit einfacher Signatur ohne den Einsatz einer
qualifizierten elektronischen Signatur sicher.

Darlber hinaus bietet die zusatzliche Ubermittlung von strukturierten Daten und sogenannten
Metadaten zu den Nachrichten und Dokumenten die Mdglichkeit, diese in weiteren Schritten
automatisiert zu verarbeiten. Ziel muss es sein, strukturierte Daten und nicht nur Texte zu Ubertragen.
So kénnen Dokumente, beispielsweise ohne diese manuell durch Bedienstete der Gerichte prifen zu
lassen, automatisiert dem jeweiligen Verfahren zugeordnet werden. Die Datensatzformate der
spezifischen Strukturdaten werden von der Justiz zentral veréffentlicht oder sind bereits Teile des
Standards XJustiz®. Folglich sollten zukilnftig Verzogerungen minimiert, Aufwédnde durch die
automatische Auswertung und Prifung reduziert sowie medienbruchbedingte Fehler weitestgehend
vermieden werden. Auch lasst sich schnell eine Ubersicht tiber Zustellversuche und weitere historische
Arbeitsschritte belegen.

Da alle Behorden der Landesverwaltung ab dem 1. Januar 2018 einen ZPO-und StPO-konformen
sicheren Ubermittlungsweg ertffnen miissen, bietet sich die Chance, diesen Kanal auch fur die
einfache und rechtssichere Kommunikation der Behdrden untereinander sowie mit Dritten wie zum
Beispiel Anwaltinnen und Anwalten zu nutzen. In einem weiteren Schritt kann die Anwendung in
Kombination mit strukturierten Metadaten ausgebaut werden, um dadurch ebenfalls rechtssichere
Prozesse rund um die Zuordnung von elektronischen Dokumenten zu automatisieren. Als
Anwendungsbeispiel sei die elektronische Poststelle fur die E-Rechnung genannt. Der Datensatz im
Format XRechnung samt rechnungsbegleitender Unterlagen wird an ein Postfach gesandt, das die
Informationen zur weiteren Verarbeitung weiterleitet, prift und abschlieBend im zentralen DMS
ablegt bzw. einer eAkte zuordnet.

Zusammenfassend bieten sich aus strategischer Sicht die Chancen,

den Zugang zu Gerichten zu vereinheitlichen,

Aufwéande zu reduzieren,

Abldufe zu optimieren und dadurch Verzégerungen zu vermeiden und

die Infrastruktur und Regelungen fur einen einheitlichen, rechtssicheren Ubermittlungsweg fir
elektronische Dokumente von Behérden innerhalb der Landesverwaltung zu schaffen.

8 http://www.xjustiz.de/index.php
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4 Anforderungen an ein besonderes elektronisches

Behordenpostfach (beBPo)

Die Anforderungen an ein beBPo werden in Kapitel 3 8§ 6-9 E-ERVV definiert.

So muss dieses technisch und funktional

auf dem Protokollstandard OSCI oder einem diesen ersetzenden Nachfolger beruhen,

die Kommunikation muss Ende-zu-Ende verschlisselt sein,

der Postfachinhaber in ein sicheres elektronisches Verzeichnis eingetragen sein,

eine Suchfunktion fir den Verzeichnisdienst implementiert sein,

dadurch auch fur andere besondere elektronische Postfacher (beA, beN, EGVP) adressierbar sein
und

gemaB der Barrierefreie-Informationstechnik-Verordnung® eine Zuganglichkeit fur alle Nutzer
ermoglichen.

Organisatorisch wird vorausgesetzt, dass

die Identitat des Postfachinhabers in einem Identifizierungsverfahren geprift und bestatigt wird,
die zustandige oberste Behorde dazu eine/mehrere 6ffentlich-rechtliche Stellen bestimmt, welche
die Identitat der Behdrden oder juristischen Personen des 6ffentlichen Rechts prifen und im
elektronischen Verzeichnis bestatigen,

und die im Rahmen des Identifizierungsverfahrens pruft, ob die Voraussetzungen erfillt sind.
(Der Antragsteller ist eine inlandische Behdrde oder juristische Person des 6ffentlichen Rechts und
der Name sowie der Sitz des zu prifenden Postfachinhabers sind zutreffend bezeichnet.)

Zudem wird hinsichtlich des Zugangs geregelt, dass

der Postfachinhaber selbst entscheidet (Behérdenleitung, gesetzlicher Vertreter), welche
natlrlichen Personen Zugang zum beBPo erhalten,

diesen das Zertifikat und Zertifikats-Passwort zur Verfigung stellt und

eine Dokumentationspflicht (Befugnisse und Berechtigungen, Zertifikatsbereitstellung) besteht.

Zum Abschluss ist noch einmal hervorzuheben, dass die Formulierungen im E-ERVV den Behdrden die
Wahl lassen, ob sie sich eines beBPo bedienen oder einen anderen sicheren Ubermittlungsweg
erdffnen. Ein Alternativweg muss jedoch die beschriebenen Anforderungen in jedem Fall erfillen.
Gleichwohl sollte eine einheitliche Losung angestrebt werden, um eine direkte Interoperabilitat der
Postfacher untereinander zu gewahrleisten.

9 https://www.gesetze-im-internet.de/bitv_2_0/BJNR184300011.html
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5 Madgliche Datenaustauschverfahren

Nachfolgend werden rechtssichere Datenaustauschverfahren mit den Gerichten beschrieben.

5.1 Elektronisches Gerichts- und Verwaltungspostfach (EGVP)

Das EGVP ist die seit 2004 etablierte Infrastruktur, um in elektronischer Form rechtswirksam mit
teilnehmenden Gerichten und Behorden zu kommunizieren. EGVP garantiert eine sichere und
zuverlassige Ubertragung durch Nutzung des Standards OSCl-Transport™. OSCI steht fir Online
Services Computer Interface und ist eine Sammlung von Netzwerkprotokollen die in erster Linie auf
die Kommunikationsanforderungen der 6ffentlichen Verwaltung und auf E-Governmentvorhaben
zugeschnitten sind. Der Standard beschreibt die vertrauliche und sichere Ubermittlung von
Nachrichten in einer auf das deutsche Signaturgesetz abgestimmten Sicherheitsumgebung.

Der elektronische Rechtsverkehr mit EGVP wurde durch die Justiz eréffnet und ist in Niedersachsen
rechtswirksam geregelt durch die Niedersachsische Verordnung Uber den elektronischen
Rechtsverkehr in der Justiz (Nds. ERVVO)'". Aufgrund der sich in Abschnitt 2 dargestellten andernden
Rechtslage ab Januar 2018 wird zukinftig diese Landesverordnung in groBen Teilen obsolet und es
findet bundesweit Uberwiegend eine einheitlich geregelte Offnung der Gerichte und
Staatsanwaltschaften statt'?. Bereits mit Stichtag 01.01.2016 wurde die verpflichtende Nutzung von
EGVP fir Anwaéltinnen und Anwalte sowie Notarinnen und Notare mit Anderungen am Gesetz zur
Forderung des elektronischen Rechtsverkehres modifiziert. Das EGVP wurde um das besondere
elektronische Anwaltspostfach (beA) bzw. das besondere elektronische Notarpostfach (beN) erganzt.
Diese werden von der Bundesrechtsanwaltskammer (BRAK) fUr Rechtsanwaltinnen und Rechtsanwalte
sowie der Bundesnotarkammer (BNOTK) fur Notarinnen und Notare betrieben.

Die EGVP-Infrastruktur wurde im Jahr 2006 im Rahmen der MaBnahmen zur Erfillung der EU-
Dienstleistungsrichtlinie  (EU-DLR, 2006/123/EG) in der niedersachsischen Landesverwaltung
eingeftihrt. Rund 570 6ffentliche Einrichtungen und Verwaltungen nutzen das EGVP'. Die technische
Umsetzung der Einflhrung verantwortete IT.Niedersachsen. Dazu zahlte zum einen als Intermediar
der Aufbau und Betrieb einer zentralen virtuellen Poststelle (VPS) und zum anderen die Ausstattung
der Behorden mit EGVP-Komponenten wie Anwendungsinstallation, Signaturkarten- und
Zertifikatsbereitstellung, die Einrichtung der Postfacher sowie die Aufnahme in den SAFE-
Verzeichnisdienst. IT.N bietet den Betrieb von EGVP-Postfachern als Dienstleistung an. Die jahrlichen
Kosten hierfur liegen derzeit bei 65,00€ pro Postfach (EGVP-Backend Postfach mit 500 MB).

1% http://www.xoev.de/detail.php?gsid=bremen83.c.3355.de

" abrufbar unter www.justizportal.niedersachsen.de/download/61965

12 Ausnahmen bilden z.B. einige Bereiche aus der freiwilligen Gerichtsbarkeit.

'3 abrufbar unter http://www.egvp.de/behoerden/Behoerden_Niedersachsen.pdf
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Auf Anwenderseite kdnnen verschiedene Auspragungen von EGVP-Komponenten genutzt werden,
um Nachrichten aus der VPS abzuholen, diese zu entschlisseln und Prifungen vorzunehmen und zu
protokollieren. EGVP ist fir die automatisierte Weiterverarbeitung mit XJustiz vorbereitet.

Fur Burgerinnen und Burger wird ab 2018 ein Onlineformular WEB-EGVP von der Justiz angeboten,
mit dem Nachrichten an die Justiz zwar Ubermittelt aber keine Nachrichten empfangen werden
kédnnen (Ad hoc-Kommunikation). Andere Benutzergruppen mussen zukinftig ggf. kostenpflichtige
OSCl-fahige Software von Drittanbietern nutzen.

FUr Niedersachsen besteht seitens MI ein Nutzungsrecht, das EGVP Backend den Kommunen,
Kammern und Behorden bereitzustellen. Darlber hinaus besteht mit der Firma Westernacher ein
Supportvertrag.

Die BLK-AG IT-Standards weist darauf hin, dass schon vorhandene EGVP-Postfacher die
Anforderungen in der jetzigen Form nicht erfillen und die Zustellung elektronischer Dokumente durch
Gerichte ab dem 1. Januar 2018 an solche nicht zulassig sei'*. Dieses wird damit begriindet, dass
bestehende EGVP nicht durch ein E-ERVV konformes Identifizierungsverfahren geprift wurden und
Uber keine postfacheigene Signatur verflgen.

5.2 De-Mail

Mit dem Gesetz zur Férderung der elektronischen Verwaltung sowie zur Anderung weiterer
Vorschriften (E-Government-Gesetz) wurden ab dem 1. August 2013 die Bundesbehérden unter
anderem zur Eréffnung eines De-Mail-Zugangs verpflichtet. Auf Bundesebene wird dafir ein zentrales
De-Mail-Gateway betrieben. Einige Bundeslander haben diese Verpflichtung bereits in entsprechende
eGovernment-Gesetze aufgenommen.

Diese Regelung gilt jedoch zurzeit noch nicht fir niedersachsische Landesbehérden. Die Verbreitung
von De-Mail ist dementsprechend sehr gering. Aktuell weist das Teilnehmerverzeichnis fir
Niedersachsen zwolf Behdrden, Kommunen oder Gemeinden mit De-Mail-Adressen aus'.
Deutschlandweit werden 141 Teilnehmer aus dem Bereich Behorde gefiihrt.

De-Mail kann fiur sichere und nachweisbare Kommunikation eingesetzt werden und ist ein sicherer
Ubermittlungsweg im Sinne des § 130a Abs. 4 Nr. 1 ZPO und des § 32a Abs. 4 Nr. 1 StPO. Im Zuge
des De-Mail-Gesetzes vom 28. April 2011 wurde die Rechtswirksamkeit per Gesetz festgelegt. Der
Dienst ist fir die Ubermittlung sowohl von unstrukturierten als auch von strukturierten Informationen
geeignet. Kommunikationspartner kénnen natdrliche Personen und alle Arten von Organisationen
(juristische Personen sowie Personengesellschaften und 6ffentliche Einrichtungen) sein'’. Zur Nutzung

14 BLK-AG IT-Standards (2017), S. 5

15 https://www.de-mail.info/verzeichnis.html#land=Niedersachsen&typ=Behoerde, abgerufen am 01.08.2017
16 http://www.gesetze-im-internet.de/de-mail-g/

7 http://www.cio.bund.de/SharedDocs/Publikationen/DE/Innovative-Vorhaben/De-
Mail/demail_Leitfaden.pdf?__blob=publicationFile
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https://www.de-mail.info/verzeichnis.html#land=Niedersachsen&typ=Behoerde

5

von De-Mail muss sich der Anwender bei einem von dem Bundesamt fur Sicherheit in der
Informationstechnik (BSI) akkreditierten De-Mail-Diensteanbieter (DMDA) anmelden und ein Konto
eroffnen. Aktuell gibt es vier privatwirtschaftliche Diensteanbieter'®. Fiir den Nachrichtenversand fallen
Portokosten an. Sofern beim Empfdnger Zustellnachrichten fir den Sender generiert werden,
erzeugen diese ebenfalls Portokosten.

Zur Nutzung von De-Mail durch Endanwender auf Basis der bestehenden E-Mail-Infrastruktur kénnen
vorhandene Clients genutzt werden. Zusatzlich muss hierflr jedoch ein zentrales De-Mail-Gateway
aufgebaut, integriert und betrieben werden, um tber diesen Weg kommunizieren zu kénnen. Die
Anbindung kann zentral bei IT.N durch den Betrieb eines mandantenfdhigen Gateways realisiert
werden.

Die reine Nutzung eines De-Mail-Webportals ist zwar mdglich, wird aber nicht empfohlen, da auf
diesem Weg keine Anbindung an eine behérdeneigene IT-Infrastruktur, kein automatisierter Versand
und keine vollumfangliche Nutzung méglich sind.

Fur De-Mail-Postfacher (Uber ein Webportal oder die Integration Uber ein Gateway des
Diensteanbieters) werden von den Anbietern Basisentgelte und Entgelte pro De-Mail berechnet. Das
Basisentgelt beim Anbieter Telekom betragt z.B. 179,40€ jahrlich, die GebUhr pro ausgehender De-
Mail 0,33€.

Der Einsatz von De-Mail wurde im Rahmen der Verabschiedung des De-Mail-Gesetzes von
Sachverstandigen kritisiert, da per Default keine durchgehende Ende-zu-Ende-Verschlisselung
vorliegt™®. Eine Ende-zu-Ende-Verschlisselung kann durch den Einsatz von Zertifikaten, zusatzlichen
Verschlisselungsmethoden wie OpenPGP?° oder S/MIME?' realisiert werden.

.3 beBPo

Das beBPo ist ein Teil der bestehenden EGVP-Infrastruktur und stellt eine ERVV-konforme Modifikation
dar. Es besteht aus den Komponenten:

Sende- und Empfangssoftware

Intermediare

Sichere Verzeichnisdienste nach dem SAFE-Standard
Signatur fur den Herkunftsnachweis

18

https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/EGovernment/DeMail/Akkreditierte_ DMDA/Akkreditierte_DMDA_no
de.html

19 Protokoll der 123. Sitzung des Deutschen Bundestages, S. 10, abrufbar unter
http://www.bundesgerichtshof.de/SharedDocs/Downloads/DE/Bibliothek/Gesetzesmaterialien/17_wp/E-
Rechtsverkehr_Gerichten_reg/wortproto.pdf?__blob=publicationFile, S.10

20 https://tools.ietf.org/html/rfc2440

2 https://tools.ietf.org/html/rfc2633
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http://www.bundesgerichtshof.de/SharedDocs/Downloads/DE/Bibliothek/Gesetzesmaterialien/17_wp/E-Rechtsverkehr_Gerichten_reg/wortproto.pdf?__blob=publicationFile
http://www.bundesgerichtshof.de/SharedDocs/Downloads/DE/Bibliothek/Gesetzesmaterialien/17_wp/E-Rechtsverkehr_Gerichten_reg/wortproto.pdf?__blob=publicationFile

Als Sende- und Empfangssoftware fur das beBPo kann ein registriertes OSCI-Drittprodukt? eingesetzt
werden (z.B. der Governikus Communicator als Anwendung des IT-Planungsrates). Alternativ kann mit
Hilfe der von der Justiz kostenlos zur Verfigung gestellten Middleware EGVP-Enterprise die
Kommunikation des beBPo direkt von Behérden in Fachverfahren integriert werden. Auch die Nutzung
einer selbstentwickelten OSCl-konformen Anwendung ist moglich.

Der bendtigte Intermediar (VPS) wird bereits von IT.N betrieben.

Ein eigener SAFE-konformer Verzeichnisdienst kann zusatzlich aufgebaut werden. Alternativ kénnen
bereits bestehende Verzeichnisdienste der Justiz, der BRAK oder der BNOTK genutzt werden. Diese
Verzeichnisdienste bieten die Mdéglichkeit einer verteilten Administration. Aktuell in Niedersachsen
eingerichtete EGVP-Postfacher verwenden bereits den SAFE-Verzeichnisdienst der Justiz.

Fur den Herkunftsnachweis wird der Nachricht aus einem beBPo durch die Versendekomponente ein
Zertifikat beigeflgt, das die Herkunft aus einem beBPo bestatigt. Dieses Zertifikat muss auf einem
vertrauenswirdigen Root-Zertifikat basieren, welches fur diesen Zweck (Nachweis der Herkunft aus
einem beBPo) registriert ist. Dabei handelt es sich um eine Transportsignatur in Form einer
fortgeschrittenen Systemsignatur.

Die Ausstellung der Zertifikate sowie den dahinter liegenden Antrags- und Genehmigungsprozess
kann durch den SignaturCard Service von IT.N durchgefthrt werden. Fur die Ausstellung der Zertifikate
fir den beBPo-Herkunftsnachweis kann alternativ eine von der BLK-AG IT-Standards mit der
Bundesnotarkammer erarbeitete Losung genutzt werden. Uber das SAFE-System kann auf eine
Webanwendung bei der BNOTK zugegriffen werden. Alle Identitaten, fur die die beBPo-Rolle
freigeschaltet wurde, kénnen sich dort anmelden, eigenstandig ein entsprechendes Zertifikat erstellen
und herunterladen. Dieses Zertifikat kann dann in die entsprechende Clientsoftware implementiert
werden. Ein Beschluss Uber das Angebot dieses Service durch die Justiz sowie die kostenfreie Nutzung
wird in der 102. Sitzung der Bund-Lander-Kommission fur die Informationstechnik in der Justiz im
November 2017 erwartet.

Damit aus einem EGVP-Postfach ein beBPo wird, ist diesem im SAFE-Verzeichnisdienst zuséatzlich die
EGVP-Rolle beBPo zuzuweisen. Diese Rollenzuweisung erfolgt dabei im nach der E-ERVV
vorgeschriebenen Identifizierungsverfahren.

Zudem wiirde die Umsetzung des beBPo eine Uberarbeitung der Websites fiir EGVP und elearning,
einen neuen Supportvertrag sowie die Bereitstellung einer neuen NiC-App erfordern.

IT.N kénnte besondere elektronische Behérdenpostfacher zukiinftig als Dienstleistung anbieten.
Hierfr sind ahnliche Kosten zu erwarten wie fir EGVP (derzeit 65,00€ jahrlich pro Postfach).

22 hitp://www.egvp.de/Drittprodukte/index.php
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Im Rahmen der Anforderungsermittlung wurde geprift, ob neben SAFE ein alternativer
Verzeichnisdienst genutzt werden konnte. Die Anforderungen an den Verzeichnisdienst fur die
Verwaltung und Adressierung der beBPo Postfachinhaber werden in der E-ERVV technisch nicht naher
definiert. Das Verzeichnis muss sicher, elektronisch, von anderen beBPo-Inhabern per Suche auffindbar
und adressierbar sein (E-ERVV § 6). Im Rahmen dieser Definition konnte als Alternative zu SAFE das
Deutsche Verwaltungsdiensteverzeichnis (DVDV) eine Alternative darstellen. Dieses wird jedoch
organisatorisch und technisch getrennt betrieben und verfigt in der aktuellen Version Uber keine
Schnittstelle zum SAFE-Verbund. Eine Umsetzung der Such- und Adressierbarkeit, um fir andere
Inhaber von besonderen elektronischen Postfachern ansprechbar zu sein, hatte somit einen
administrativen Mehraufwand zur Folge. Eine Synchronisation von Datenbestdanden musste zum
heutigen Zeitpunkt manuell durchgefiihrt werden. Nach Ricksprache mit der Koordinierungsstelle
DVDV ist eine neue, flexiblere Version von DVDV fir das Jahr 2019 geplant.
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6 Beurteilung der Lésungsalternativen

Tabelle 1: Beurteilung der Losungsalternativen

EGVP

De-Mail

beBPo auf Basis von EGVP

Signaturkarte, Kartenleser und Passwort

zur Provideranbindung und Integration der E-
Mail-Infrastruktur notwendig

B Gateway zur Anbindung an die EGVP-
Infrastruktur notwendig, Justiz wandelt De-Mail
wieder in EGVP

B Beschaffung von Zugangen beim DMDA
notwendig

B Zusétzliche Transaktionsgebthren fir Versand
und Ruckantwort

B De-Mail bisher nicht etabliert

Vorteile B Sichere und vertrauliche Kommunikation auf B Sichere und vertrauliche Kommunikation B Die rechtlichen Anforderungen an das beBPo
Basis von OSCI rechtswirksam (per Gesetz) werden von der bereits etablierten Infrastruktur
B Flexible VerschlUsselungs- und B Schriftformersatz nach VwVfG des EGVP erfullt
Signaturmechanismen B Nutzung der bestehenden internen E-Mail- B Technische Vorteile s. EGVP
B Starke Verbreitung innerhalb der Justiz und Infrastruktur B Alle erforderlichen Komponenten stehen fir die
Behorden B Automatisierter Versand und Behorden bereits zur Verfiigung
B Etablierte Infrastruktur und Prozesse Weiterverarbeitung maglich B keine qualifizierte elektronische Signatur von
B Entwickelt von der Justiz B Kann auch fur die schriftformersetzende Dokumenten fur die Einreichung bei Gerichten
B Vorbereitet fir den Versand strukturierter Daten Kommunikation mit BUrgerinnen, Birgern und notwendig
B VPS wird zentral im Land betrieben Unternehmen eingesetzt werden
Nachteile B Komplizierter Nachrichtenversand mit B Zentrales, mandantenfahiges De-Mail-Gateway | B Noch kein rechtswirksamer, Schriftformersatz

nach VWV{G
B Nicht fur die schriftformersetzende
Kommunikation mit Birgerinnen, Blrgern und

Unternehmen einsetzbar

B Seite 14




B Ende-zu-Ende-Verschlisselung nur mit
zusatzlicher Konfiguration (Krypto-Gateway,
Verschlsselungs-Plug-Ins,
Signaturanwendungen ) méglich

B Zusatzliche Kldarung datenschutzrechtlicher
Fragestellungen notwendig

B Aufbau von Supportprozessen

B Vollstandige (technische) Verfahrenskonzeption
notwendig

B Vergabeverfahren notwendig

Beurteilung

hinsichtlich ERVV

EGVP ist kein zugelassener sicherer

Ubermittlungsweg des § 130a Abs.

4 7P0O.

De-Mail erfillt die Anforderungen.

beBPo erfullt die Anforderungen.
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7 Empfehlung fur elektronisches Datenaustauschverfahren zur
Umsetzung des eJustice-Gesetzes

Aus den aufgezeigten Vor- und Nachteilen in Tabelle 1 kann abgeleitet werden, dass fir einen sicheren
Ubermittlungsweg fiir die elektronische Kommunikation mit den Gerichten auf das beBPo gesetzt
werden sollte. Auch die Justiz empfiehlt die Verwendung dieser Lésungsalternative, ,[...] da es alle
fachlichen Anforderungen abbildet und auf die Anbringung von qualifizierten elektronischen
Signaturen verzichtet werden kann.”?* Das beBPo beruht auf der Infrastruktur des EGVP, die sich fur
den elektronischen Rechtsverkehr seit 2004 bewadhrt habe. Ein wesentlicher Punkt ist zudem, dass alle
erforderlichen Komponenten dieser Infrastruktur den Behdrden schon jetzt bereitstehen. Zudem
besteht ein konkreter zeitlicher Handlungsbedarf, um die Anforderungen zum Januar 2018 erfullen
zu kénnen.

Die Einflhrung einer De-Mail-Infrastruktur bedarf einer tiefergehenden Analyse-, Planungs- und
Beschaffungsphase.

Die Voraussetzungen des § 6 E-ERVV werden durch die EGVP-Infrastruktur und damit auch durch das
auf dieser basierenden beBPo erfillt.

Vor einer endglltigen Entscheidung fir das Land Niedersachsen sollte eine Antwort des
Bundesministeriums des Innern auf die Prifbitte zur Nutzung des beA im Verwaltungsverfahren
(Beschluss 2017/16 des IT-Planungsrates Bund/Lander) abgewartet werden. Diese steht derzeit noch
aus. Konkret hat der IT-PLR das BMI unter Einbeziehung der Fachministerkonferenzen darum gebeten
zu prufen, ob das beA auch bei der Kommunikation mit den Behérden sinnvoll eingesetzt werden
kdnne, um eine durchgdangige medienbruchfreie elektronische Kommunikation zwischen
Anwaltschaft, Verwaltung und Gerichten zu erméglichen. Zudem sollen durch das BMI und das BMJV
die rechtlichen Rahmenbedingungen Uberprift werden, um das beA und damit auch ein beBPo zum
schriftformersetzenden Versand von elektronischen Nachrichten nach VwV{G in diesem Kontext
nutzen zu kénnen.

23 BLK-AG IT-Standards (2017), S. 2
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8 Weiteres Vorgehen / zu treffende Entscheidungen

Im Dokument der BLK-AG IT-Standards (2017, S. 6-8) werden die allgemeinen technischen und
organisatorischen Voraussetzungen fir die Nutzung eines beBPo beschrieben. Da die niedersachsische
Landesverwaltung bereits Uber EGVP-Komponenten verfigt, ist der Weg fur Behorden, ein bereits
vorhandenes EGVP-Postfach in ein beBPo umzuwandeln, bereits vorbeschrieben. Folgende Schritte
sind notwendig:

Bestimmen der beBPo-Priifstelle(n) des Landes durch die obersten Landesbehdrden (nds. IT-
Planungsrat)

Festlegung auf BNOTK als SAFE-Verzeichnisdienstanbieter und IT.N als SAFE-Identitdtsadministrator
(Berechtigung durch MJ)

Installation der aktuellen Governikus Version (Intermediar) durch IT.N

Entscheidung durch M, fiir wen Zertifikate ausgestellt werden

Prifung der Identitat und Zuordnung der EGVP-Rolle beBPo durch die zustandige beBPo-Priifstelle
Beschaffung und Einbindung eines fortgeschrittenen Signaturzertifikates, das zur Anbringung des
Herkunftsnachweises geeignet ist

EGVP-Update nach beBPo mit vorangehenden Informationsschreiben durch IT.N

Migration bestehender EGVP-Postfacher von Behérden und Kommunen nach beBPo und
Dienstanweisung zur Dokumentation, wer zugangsberechtigt ist, wann das Zertifikat und das
Zertifikatspasswort zur Verfligung gestellt wurden und wann die Zugangsberechtigung
aufgehoben wurden.

Zudem wird die Justiz kostenlos eine Web-Anwendung bereitstellen, um elektronische
Empfangsbekenntnisse anzunehmen und Gbermitteln zu kénnen. Die Strukturdaten werden im
Format XJustiz als Anlage einer EGVP-Nachricht an ein beBPo Ubermittelt. Diese Anwendung soll auch
eine Visualisierungskomponente sowie eine Funktion zur Erzeugung eines ricklaufenden
elektronischen Empfangsbekenntnisses beinhalten (BLK-AG IT-Standards, S. 12-13).

Die Definitions- und Schemadateien sowie eine Anwendung zur Ubermittlung von weiteren
Strukturdaten gemaB § 2 E-ERVV werden noch von der Justiz veréffentlicht. Soweit schon jetzt ein
elektronischer Rechtsverkehr mit der Justiz aus Fachanwendungen heraus stattfindet, sollte nach
Veroffentlichung der Standards geprift werden, ob erweiterter Anpassungsbedarf besteht.
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Die nachfolgende Abbildung verdeutlicht noch einmal die Funktionsweise von beBPo:

= Intermedidrsdienstleistungen beauftragen

* Sende-und Empfangssoftware installieren

s beBPo anlegen

« I|dentifizierung und Freischaltung durch beBPo-Prifstelle veranlassen

= fortgeschrittenes Signaturzertifikat fir den Herkunftsnachweis einbinden

Justiz

w Postfach 6ffnen = sicher anmelden

w Empfanger suchen

Y

Nachricht erstellen, und absenden
(Verschlisselung erfolgt automatisch)

4 Eﬂj w Empfanger holt Nachrichtab ® [

Intermediar

Abbildung 1: Funktionsweise beBPo (BLK-AG [T-Standards (2017), S. 3)

Skizze der Einfiihrung und des Betriebes des neuen Basisdienstes:

Klarung ob Rollout, Betrieb und Support fur Behérden wie bei EGVP extern beauftragt wird (EGVP
extern Westernacher)

Weiternutzung des SAFE-Verzeichnisdienstes der Justiz/Bundesnotarkammer

B Der Aufbau eines eigenen SAFE-konformen Verzeichnisdienstes wird nicht empfohlen
Uberarbeitung der Webseiten fir EGVP und elLearning

Abschluss eines neuen/erweiterten Supportvertrages fir beBPo

Bereitstellung einer neuen Version der NiC-App

Implementierung des Zertifizierungsprozesses nach Benennung der Verantwortlichen
Selbstverwaltung der beBPo-Nutzer durch Behérden

Rechtswirksame Kommunikation der Behdrden untereinander Uber die beBPos

NAVO Integration

Die Zustandigkeiten zu den einzelnen Tatigkeiten sind in Tabelle 2 im Anhang aufgefihrt.
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Anhang

Zustadndigkeiten Einfiihrung und Betrieb beBPo

Tabelle 2 gibt eine Ubersicht, welche Tatigkeiten im Rahmen der Einfihrung sowie im laufenden
Betrieb von beBPo anfallen. Die Zustandigkeiten werden benannt. Diese Ubersicht kann als Grundlage

fdr eine konkrete Aufwandsschatzung und Angebotserstellung dienen.

Tabelle 2: Zustandigkeiten

Einmalige zentrale Zustandig Anmerkungen, Beschreibung

Aufwaénde

Einrichtung der zentralen | Oberste Landesbehorde, | Festlegung der Verantwortlichkeiten;

Prufstelle IT.N Implementierung Zertifizierungsprozess im SignaturCard Service

Installation Intermediar IT.N Ein geplantes Update auf das neue Release ist bereits fiir
Oktober 2017 avisiert.

beBPo-NiC-App IT.N Das neue SW-Paket beinhaltet lediglich die Umbenennung

Uberarbeitung der Ml, ZIB (IT.N) Webseiten fur EGVP, eLearning und Filmmaterial

Dokumentation https://www.eu-
dIr.niedersachsen.de/egvp_signaturen/egvpostfaecher/
http://intra.app-olg-ce.niedersachsen.de/elearn/egvp/

Informationsschreiben IT.N Erstellen und verteilen der Migrationshinweise/Einfliihrung eines

zur Migration durch IT.N beBPo

Abschluss Supportvertrag | MI, IT.N, extern Klarung der Vertragsgrundlage mit Westernacher fir den
EGVP/beBPo-Support

Rolloutkoordination und | IT.N, extern

Durchfiihrung

Einmaliger Aufwand je

Kunde

Prufung der Identitat und | Zentrale Prifstelle

Zuordnung der EGVP-

Rolle beBPo

+HHH !
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https://www.eu-dlr.niedersachsen.de/egvp_signaturen/egvpostfaecher/
https://www.eu-dlr.niedersachsen.de/egvp_signaturen/egvpostfaecher/
http://intra.app-olg-ce.niedersachsen.de/elearn/egvp/

Beschaffung eines IT.N SignaturCard Service;

fortgeschrittenen alternativ: Nutzer (Identitat mit beBPo-Rolle) eigenstandig

Signaturzertifikates

Einrichtung des beBPo IT.N Einrichtung des Postfachs in der VPS, Eintrag und Zuweisung der
Rolle im SAFE-Verzeichnis, hinterlegen des Zertifikats

EGVP-Update IT.N Supportaufwand

Laufender zentraler

Betriebsaufwand

beBPo Support extern MI, MJ, extern Neuer Supportvertrag mit Westernacher?
https://www.eu-
dIr.niedersachsen.de/egvp_signaturen/egvpostfaecher/102705.ht
ml

beBPo Support intern IT.N

Laufender
Betriebsaufwand je

Kunde

Postfach der Virtuellen

Poststelle (VPS)

derzeit LS0054, monatliche Abrechnung, Postfach,
Speicherplatz, Zertifikat, Support

Laufender
organisatorischer
Aufwand bei den

Kunden

Dienstanweisung,
Dokumentation und
Verwaltung der

Zugangsberechtigung
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Prozess Einrichtung beBPo

Szenario: Elektronisches Gerichts- und Verwaltungspostfach (EGVP) wird
ab 1.1.2018 zum Besonderen elektronischen Behdrdenpostfach (beBPa) fir Landesbehérden

Bis 15.5.2017

IT.h chaltet im
Auftrag von IT.N S AFE-Eint . SAFE-Zugangsadministrator
SIS berechtigt

IT.NRV e
Antragsteller EGVP Signaturcardservice SAFE-ldentadministratoren

stellt Antrag bei KM Stellt Zertifikate
IT.M s

tauschen Daten aus ausgehende Machrichten.
Er=tellt Herkunft=nachweis

Empfang der

Ab 1.1.2013
Machricht

zustandigerSa Angesiedelt bei SAFE
Identadm
_ _ SERSIEEACEEURE _ SAFE-Eintrag bei
berechtigt : frei - BMotk
Ordnet Zertifikat fir
Transportsignatur

Pridfstelle prift, ob
berechtigt, benennt
ldentadministratoren und
weranlasst Freischaltung

Antragsteller beBPo
stellt Antrag

Priffstelle bestimmt
Land/MI

—E————

Wer erteilt den Auftrag SAFE-Zugangsadministrator
fur die berechtigt
Zertifikatsarstellung SAFE-ldentadministratoren

Abbildung 2: Prozess Einrichtung beBPo
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