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1. Einleitung

Der VHN dient zum Nachweis, dass eine Nachricht aus einem bestimmten Postfach
(beBPo, beA, beN, EGVP-Postfach einer Justizbehérde) versandt wurde. Dieser Nachweis
wird nur an eine Nachricht angebracht, wenn das Versandpostfach
¢ nach Authentifizierung und ldentifizierung des Postfachinhabers in einem bestimm-
ten sicheren Verzeichnisdienst gefihrt wird und
o der Postfachinhaber zum Zeitpunkt der Erstellung der Nachricht sicher an dem Post-

fach angemeldet ist.

2. Wie erhalt eine Behorde ein VHN-Signaturzertifikat fur das
beBPo?

Fiur den Download von beBPo-VHN-Zertifikaten wird im Auftrag der Justiz' unter

https://zertifikate.safe-justiz.de/UserCertificateManagementUI/#!/creation

eine Web-Anwendung bereitgestellt.
An dieser Web-Anwendung konnen sich Behdérden/Koérperschaften offentlichen Rechts
selbst anmelden und ein Zertifikat herunterladen, sobald sie

e ¢in beBPo eingerichtet haben,

e dieses von der beBPo-Prifstelle authentifiziert wurde, und

e die Vergabe der Rolle egvp_beBPo im SAFE-Verzeichnisdienst erfolgt ist.?
Einzelheiten zur Funktionsweise der Web-Anwendung sind im dort verdffentlichten Leitfaden

dargestellt.

Die Rolle egvp_beBPo erhalt eine Behorde/Korperschaft offentlichen Rechts als Bestati-
gung der Authentifizierung ihres besonderen Behdrdenpostfaches nach den Vorgaben der
ERVV. Diese Authentifizierung wirkt somit fur die Beantragung eines beBPo-VHN-Zertifikats
fort.

' Die Zertifikate werden von der Zertifizierungsstelle der BNOTK im Auftrag der Justiz bereitgestellt.

2 Fir die Gber diese Web-Anwendung heruntergeladenen Zertifikate entstehen keine Kosten.


https://zertifikate.safe-justiz.de/UserCertificateManagementUI/#!/creation

3. Wie erkennt der Empfanger, dass eine Nachricht mit VHN ver-

sandt wurde?

Beim Empfanger wird diese Versandform im Prifprotokoll sowie im Transfervermerk der
EGVP-Nachricht ausgewiesen.

Beispiel des Prifprotokolls in der EGVP-Empfangskomponente der Justiz:

Priifprotokoll vom 20.03.2018 14:31:50

Informationen zum Ubermittlungsweg

Sicherer Ubermittlungsweg aus einem besonderen Behirdenpostfach,

Zusammenfassung und Struktur

OS5CI-Nachricht:

G tpriif; bni
Ssamiprirergehns Simtliche durchgefiihrten Prifungen lieferten ein positives Ergebnis.

Betreff Allgemeine Nachricht

Nachrichtenkennzeichen EGVP_GP115215526170932767783089792200274
Absander Bundesamt fiir Migration und Fliichtlinge

Empfangar Erojekthiirs EGWVE

Eingang auf dem Server 20.02.2018 14:30:18 (lokale Serverzeit)

Inhaltsdatencontainer: project_coco

Inhaltsdaten visitenkarte.xml, visitenkarte.xsl, nachricht.xml, nachricht.xsl, herstellerinformation.xml
Anhinge 20180320_Asylakte_BAMF-AZ_1234567-1232_Mustermann.pdf, >justiz_nachricht.=ml

Inhaltsdatencontainer: govello_coco

Inhaltsdaten additional_infos

Anhinge

Beispiel des Transfervermerks in der EGVP-Empfangskomponente der Justiz:

Transfervermerk
erstellt am: 03.11.2017, 12:18:26

{weiters Details und Anmerkungen kiinnen Sie d=m s=paraten Prifprstoksll ertrehmen)

Priifergebnis der OSCI-Nachricht: test-itplr_150884068820254914223901200065661

Informationen zum Obermittiungsweg: Sicherer Ubermittl aus einem b deren Behdrdenpastfach,
Eingang auf dem Server: 24.10.2017, 12:24:48

=) (lekale Szrverz=it)

Inhaltsdaten: nachricht.xml, nachrichtxsl, visitenkartexml, visitenkarte.xsl,
herstellerinformation.cml

Anhdnge

Visitenkarte des Absenders

Nutzer-1D DEJustiztest.3fbd03ba-7a57-4bc7-b9a6-0428312a27 6d. 1204
Anrede Juristische Person
Akademischer Grad
Name/Firma Test-bebPo
Vorname
Organisation Test-bebPe-Organisation
Organisationszusatz
Strafe Teststrasse
Hausnummer 1
Postleitzahl 12345
Ort Berlin
Bundesland Berlin
Land DE




4. Technischer Exkurs

Der Versand aus einem solchen Postfach wird durch Anbringung eines speziellen OSCI-
Headers und einer bestimmten fortgeschrittenen prifbaren Signatur am aufleren Umschlag

einer EGVP-Nachricht — zusammen = VHN — nachgewiesen.

[ ]
M Postfach 6ffnen = sicher mit Zertifikat anmelden

Nachricht
erstellen

Ich bin eine Nachricht mit
Herkunftsnachweis
> -
(¥) AG Kiel \

erster OSCI-Umschlag

custom
header

Transport-
signatur

zweiter OSCI-Umschlag

Der spezielle OSCl-Header wird von allen zugelassenen Sendekomponenten automatisch
erzeugt. Die bestimmte fortgeschrittene prufbare Signatur muss in die Sendekomponenten
der beBPos eingebunden werden. Sodann wird beim Versand der Nachrichten automatisch

ein VHN angebracht.



