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Wichtige Hinweise:

Die Zertifikate sind so ausgelegt, dass diese auch fur das Verfahren ,beBPo“, "Online-Erhebung fur den
(kommunalen) Finanzausgleich (OLEFA)", ,Digitalpakt® und ggf. weitere Verfahren verwendet werden kon-
nen. Dadurch soll die Anzahl der fiir die Fachverfahren benétigten Zertifikate eingeschrankt und somit Kos-
ten und Aufwande eingespart werden.

Die nachfolgende Anleitung fihrt Sie durch das Antragsverfahren und enthalt Informationen fir die weitere
Vorgehensweise.

20240717_Anleitung-ZertAntragstellung_EGVP-beBPo-Digitalpakt_weitereFV_ITN-WEB.docx Seite 1
© 2024 IT.Niedersachsen - Landesbetrieb -



% Gemeinsam
=T gestalten.

IT.Niedersachsen

1. ZUGANG ZUM PORTAL DER DOI-CA/NIEDERSACHSEN

Schritt 1
Bitte aktivieren Sie Javascript und Cookies in lhrem Browser oder fligen die folgende Webseite den ver-

trauenswirdigen Seiten hinzu (notwendig zum Download der Antragsformulare und Zertifikate):

https://doi.telesec.de

Rufen Sie dann zunachst bitte folgende Internetadresse im Browser auf (beachten Sie bitte Grof3-/
Kleinschreibung; dieser Link steht Ihnen auch auf den Webseiten des SignaturCard Service zur Verfiigung

(Kontaktdaten des SignaturCard Service siehe Kapitel 5):

https://doi.telesec.de/doi/ee/itn/login/displayLogin.html

Schritt 2
Das abgebildete Anmeldefenster wird gedffnet: *+ - -Systems- %
IT.Niedersachsen

Geben Sie hier bitte die folgenden Zugangsda- ........

SignaturCard AT

ten ein: EEE
Software-Zertikat _ _ ;
e e Zum Management hrer Zerlifkate ist es erforderlich, dass Sie sich gegeniber den Benutzer-Web-Seiten autorisieren. Bitte
P meiden Sie sich dazu mit den Innen zur Verfigung gestelien Zugangsdaten an.

. ErEiEED Soliten Sie keine Zugangsdaten bekommen haben, so wenden Sie sich bite an Inre zustandige Registrierungsstelie
<Login:>  #HHHHHEE Caes
. Dokumente:
Abmelden Logh: [ ]

<Passwort:>#HHHHHHE Passwort: [
Abbrechen

Bestatigen Sie mit <Anmelden> M [ -

(s. nebenstehende Abbildung).

Nach Eingabe der Kennungsdaten steht Ihnen - %--Systems- %
die Startseite des Portals der DOI-CA/Nieder- IT.Niedersachsen
sachsen zur Verfligung (s. nebenstehende Ab- .. .., gttt it

bildun g ) . e Management von Zertifikaten der DOI-CA (DOI-Zertifizierungsstelle)
Sofware Zertkat
e — Als Tefinehmer der DOI-CANiedersachsen stchon Innen folgends Funkiionen zur Verfigung:
Zertikate priffen SignaturCard Niedersachsen
Sperrlisten Beantragung von rifikaten auf SignaturCard Niedersachsen, PIN/PUK-
CA-Zertifikate Vergabe und g der Sic - i
Dokumente Software Zertifikate
Abmelden Personen- und gruppen-/funktiensbezogene Software-Zerfifikate beantragen und abholen

Zertifikate sperren
Eigenes Zertifikat sperren

Zertifikate priifen

Beliebige Zertikate der DO-CA/Niedersachsen priffen

Speriisten

Sperlisten der DOI-CA und der Root-GA herunterladen

CA Zertifikate

CAZertiikate der DOI-CA und der Root-CA herunteriaden

Dokumente

Dokumente des Trust Centers oder des SignaturCard Services (IT.N) herunterladen
Abmeiden

Von der Web-Seite abmelden

Hinweise
Name Text
Nurfar L Far Sieu.a Ihre

von
Personalnummer. Weitere Informationen finden Sie auch im Intranet des SignaturCard Service.

Nur fiir Landesbedienstete Bitte fragen Sie-in die Felder ,Name* und ,Vomame Ihren volistandigen Namen It

Personalausweis ein
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2. BEANTRAGUNG VON SOFTWARE-BASIERTEN GRUPPENZERTIFIKATEN

Schritt 1
Wahlen Sie bitte zunachst den Menlpunkt --‘F--Systems-%
IT.Niedersachsen

,Software-Zertifikate” P

jrE Software-Zertifikate

Folgende Funktionen stehen Innen hier zur Verfugung:

und dann den darin befindlichen Unterpunkt g o

Hier konnen Sie ein Software-Zertifikat beaniragen.

Zertifkat emeuern
Abholen
ZEIEIEETE] Nach Freigabe des Zerii die erden die Schiiissel und Zertifikate im Trust Genter
Zertfikate prifen

erzeugt und Innen anschiieBend zum Download angeboten. Die dazu bendtigten Passworter werden Innen mit Inren

173 Speri
perriisten . o _
,beantragen ey e st o i e o e

(s. nebenstehende Abbildung).

Schritt 2

Die menugeflhrte Eingabe Ihrer Antragsdaten - :-Systems:

wird zunachst mit der Aufforderung zur Auswahl %ITNiedersachsen
der Sub-Doméne gestartet. Wahlen Sie bitte die | veram s
Sub-Domane ,NDS-eGovernment® im Auswahl- BT, Auswahl der Sub-Doméine (OU1)

feld aus und betatigen Sie anschlielend die AT e B

Zerifikat emeuem

Schaltflache "Weiter" (s. nebenstehende Abbil- P — SIS

EEIE BT der niedersachsischen Landesvervaltung (ohne Justiz) NDS-Landesverwaltung_(SK)
Sperristen =
d un g ) . nzonimate der niedersachsischen Justiz NDS-Justiz_(SK)
Dokumente von kommunalen des Landes ND: 50
Mot von kommunalen Einrichtungen des Landes Niedersachsenausschl. ir Pass- und
; ; . Hoheitiche Dokumente
Personalausweiswesen sovie XAuslander u. eAT
im Rahmen der EU-Dienslieistungsrichtlinie und fur das Verfaren OLEFA. NDS-eGovermment
im Rahmen des Meldewesen Meldewesen
Master-Domane (0): Niedersachsen
* Sub-Domane (OU): [ITATEITED v
[ wieiter [T
2017 T-Systems Itemationsl GrbH. Alls Rechte vorbshattn. Deutsche Telekom Impressum  Datenschutz

Schritt 3
Die Auswahl "Gruppen-/Funktions-Zertifikat" ist - --Systems: %
bereitS aktiViert. IT.Niedersachsen

Version: 23.2 Angemeldet in: Niedersachsen

Betatigen Sie anschlieRend die Schaltflache Soreucaa Auswani des Zertifikatstyps

Hier stehen Inen folgende Auswahimaglichkeiten zur Verfiigung:

"Weiter" (s. nebenstehende Abbildung). et

abholen
Das Zertifikat wird fir eine Person beaniragt (z. B. Alf Mustermann)

Zertifkat emeuern
Gruppen-Funktions-Zertikat
ZEIEIREIED Das Zertfikat wird fir eine Gruppe oder eine Funktion beantragt (2. B. IT Niedersachsen-Poststelle)
Hinweis: e
— . ShET = *Zertifikatstyp: ® Gruppen-/Funktions-Zertifikat
CAZetiikte

Uber die Schaltflache "Zurlick" gelangen Sie prenig L i | s
jederzeit zum vorhergehenden Eingabefenster

um hier evtl. Anderungen lhrer gewahlten Ein- oo

gabedaten vornehmen zu kénnen (s. nebenste-

hende Abbildung).
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Schritt 4

Tragen Sie als Schlisselverantwortlicher in die
entsprechenden Formularfelder bitte Ihre dienst-
liche Anschrift und |hre Kontaktdaten ein. Die
Rolle des Schlisselverantwortlichen sollte nach
Moglichkeit die Person lbernehmen, die auch
bereits mit der Rolle des Postfachverantwortli-
chen betraut ist.

Betatigen Sie anschlieRend die Schaltflache
"Weiter" (s. nebenstehende Abbildung).

Schritt 5

Innerhalb des Feldes "Gruppen-/Funktionsname
(CN)" tragen Sie bitte GRP: [Name/Bezeichnung
der Kommune]; [8steliger AGS] z.B.
"GRP: Stadt Musterhausen; 12345678".
Behdrden tragen hier nach dem Semikolon bitte
die 5stellige Dienststellennummer (NLBV) ein.
Soll das Zertifikat fur eine ,FITKO*“-Anwendung
fur die von der Fdderalen IT-Kooperation (FIT-
KO) im Auftrag des IT-Planungsrates betriebene
FIT-Connect-Infrastruktur eingesetzt werden,
tragen sie den GRP-Namen wie folgt ein: GRP:
[Name/Bezeichnung der  Kommune_FitKo]
= "GRP:" muss dem Gruppennamen vorange-
stellt sein und darf deshalb nicht geléscht wer-
den

Sofern in begriindeten Ausnahmefallen mehr als
ein EGVP/ beBPo eingerichtet werden muss,
muss aus dem Namen des Zertifikats durch
Zusatz z. B. der Abteilung eindeutig eine Unter-
scheidung moglich sein (z. B. Stadt Musterhau-
sen — Vollstreckung) .
Der Name/Bezeichnung der Kommune/Behoérde
sollte mit dem Eintrag im Feld Name der EGVP-/
beBPo-Visitenkarte Ubereinstimmen. Das Feld
"E-Mail-Adresse (SAN)" befillen Sie bitte mit der
E-Mail-Adresse des Funktions-Postfachs flr
diese Gruppe.

Ist bereits ein geeignetes Zertifikat vorhanden,

aber fur eine Fachanwendung (z. B. fur ,Digital-
pakt“) soll ein extra Zertifikat beantragt werden,
muss dieses ebenfalls durch einen Zusatz (sie-

IT.Niedersachsen

-+ Systems: ¥ %
IT.Niedersachsen

Version: 2.3.2 ‘Angemeldet in: Niedersachsen
SignaturCard e "
N‘deamm Daten des Schliisselverantwortlichen
Bitte tragen Sie hier Ihre dienstliche Anschrift und Kontaktdaten ein_
.
Hinweis: Diese Angaben sind nicht Bestandteil des Zertifikats.
abholen
Zertifikat emeuern
* Name: Muster
Zertifikat sperren
Zeriifikate priifen «Vorname: |Hans
Sperriisten
CA-Zertifikate Titel:
Dokumente
Abmelden * Dienststelle: Gemeinde Musterhausen (max. 84 Zeichen)

* StraBe: Musterstrase (max. 64 Zeichen)

Nr: 5 (max_ 5 Zeichen)
“pLz: 12212 (max. 5 Zeichen)
=ort: Musterhausen (max_ 64 Zeichen)

*Telefon: 0112/654321 (max. 64 Zsichen)

*EMail: Hans.Muster@musterhausen.de

m Zuriick  Abbrechen

(max. 64 Zeichen)

++ - -Systems- %
IT.Niedersachsen

Version: 2.3.2 Angemeldet in: Niedersachsen
SignaturCard - ;
- Zer und -eMail-Adresse
Bite tragen Sie hier die der Gruppe en. Die vird in das
e Altribut “SubjectAltemativeName” (SAN) tbernommen
Sentivat emevem Hinweis: Der Common Name (CN) bei Grupp wird
Dem Namen voran wird "GRP: *gestellt, um das Zerlikat als Gruppen-Zertifikat zu dekiarieren. Danach folgt die Bezeichnung
ELTFNECETED der Gruppe. Bitte beachten Sie hierbei, dass zwischen "GRP:" und der Bezeichnung der Gruppe ein Leerzeichen stehen
Zertifkate prifen ;
muss. Beispiel: GRP: Poststelle-IT.Niedersachsen
Sperristen
ChZertiiate
orments Beachien Sie bite auch die Hinweise bel der Bildung des Common Name fur Gruppen-/Funkiionszertfikate, die Ihnen unter
Abmoluen dem Link "Dokumente” zur Verfugung stehen.
 Gruppen- N): GRP: Gemeinde 12345678 (max. 64 Zeichen)
*E Mail d (max. 64 Zeichen)

Zurick  Abbrechen

2017 T-Systems Internatonsl GmbH. Alls Rechte vorbahalten Dautsohe Telekom lmpressum  Datenschutz
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he oben) gekennzeichnet werden.
Beachten Sie bitte auch die aufgeflihrten Hin-
weise Uber den Eingabefeldern.

Betatigen Sie anschlieRend die Schaltflache
"Weiter" (s. nebenstehende Abbildung).

Schritt 6

Geben Sie im Feld "Dienstort (L)" bitte den
Dienstort Ihrer Behorde/Organisation ein. Die
Bezeichnung sollte mit dem Feld ,Ort* der
EGVP-/ beBPo-Visitenkarte Ubereinstimmen. Im
Feld "Dienststelle (OU2)" tragen Sie bitte die
Bezeichnung Ihrer Dienststelle ein (z. B. Ge-
meinde Wennigsen). Die Bezeichnung sollte mit
dem Eintrag im Feld ,Name* der EGVP-/ beBPo-
Visitenkarte Ubereinstimmen. Innerhalb des
Feldes "Kennung 2 (OU3)" sind bitte keine Ein-
tragungen vorzunehmen.

Betatigen Sie anschlieRend die Schaltflache
"Weiter" (s. nebenstehende Abbildung).

Schritt 7

Der V&D ist der Verzeichnisdienst der offentli-
chen Verwaltung im Internet. Die Voreinstellung
der Auswahl ist hier "Nein". Falls das Zertifikat
im Internet verdffentlicht werden soll, aktivieren
Sie hier bitte die Auswahl "Ja". Das Feld ,Hash-
Algorithmus:“ ist bereits mit dem Eintrag ,SHA-
256% vorausgewahlt und darf nur fur ,FITKO*-
Anwendungen verandert werden.

Soll das Zertifikat fir eine ,FITKO“-Anwendung
fur die von der Fbderalen IT-Kooperation (FIT-
KO) im Auftrag des IT-Planungsrates betriebene
FIT-Connect-Infrastruktur eingesetzt werden,
wahlen sie hier bitte unbedingt den Hash-
Algorithmus ,SHA-512" aus.

Fir den Eintrag im Feld ,Schlisseltyp:“ wahlen
sie bitte unbedingt ,RSA-4096“ aus.

Das im Feld "Sperrpasswort:" eingetragene
Passwort wurde vom System automatisch ver-
geben, kann aber mit einem von lhnen selbst
gewahlten Uberschrieben werden.

Betatigen Sie anschlieBend die Schaltflache
~Weiter“ (s. nebenstehende Abbildung).

-+ Systems:-

IT.Niedersachsen

% IT.Niedersachsen

Version: 2.3.2 Angemeldet in: Niedersachsen
SignaturCard ;
e Weitere Angaben
Bittetragen Sie hier Angaben zu Ihrer Diensistelle ¢in
Hinweis: Diese Daten sind Bestandtel Inrer Zertfikate.
abholen
Zertfikat emeuern IR
Zertifikat sperten
Zertifikate prifien Dienstort (L)
Sperristen Geben Sie den Dienstort bzw. den Siz Ihrer Diensistelle an (z. B.: "Hannover’).
ChzZertifikate Achtung: Justiz mit der "Vomame. Justi de” assen dieses
DEATELD Feld bitte frei.
Abmelden
Dienststelle (OU2)
Bitte geben Sie hier die Bezeichnung Ihrer s )
Achtung: Justiz mit der “Vomame de tragen hier
bitte "Justiz Niedersachsen” ein.
Kennung 2 (0U3)
Dieses Feld muss in Ger Regel fei bieiben Senvice
Dienstort (L):  Musterhausen (max. 64 Zeichen)
* Dienststelle (OU2): Gemeinde Musterhausen (max. 64 Zeichen)
Kennung 2 (0U3): (max. 64 Zeichen)
EEIE zurick | Abrechen
T-5ystems Intemationsl GrioH. Al Rechie vrbehtan Detshe Takom _Impressur iz
wwstems ak
-« Systems: ¥ %
IT.Niedersachsen
Version: 5.0.1 Angemeldet in: Niedersachsen
SignaturCard . ) o ) "
Nf}de,sathsgn Veréffentlichung im VéD, Hash-Algorithmus, Schliisseltyp und Angabe des
Sperrpassworts
§
s Hinweise:
P S im VD (sffentlich der Verwattung)
Das v g im DO (DO-Netz) Falls Sie die
e Veroffentiichung im VOD* it “Ja" akivieren, wird das Zertiikat zusalziich im Intemet veroffenticht. Grundsatziich solten die
genm‘xatm CIrED Teinehmer-Zettifiate nicht im Internet veroffenticht werden, d. . her solte "Nein" gewait werden
pertisten
CEiE Hash-Algorithmus
eI Der Hash-Algorithmus fir das Zerifikat vird Hier st zvingend der vorausgewahite Hash-Algorithmus ,SHA-
Abmelden 256" 2u Ubernenmen, da SHA-512 von einigen Fachanwendungen noch micht unterstitzt wid.
Schisseltyp
Hier bitie unbedingt den vorausgewahiten Schiisseltyp ,RSA-4096- Ubernehmen
Spermasswort
Des System generiett automatisch ein Sperpassuort, welches Sis nach Ihrer Wahi ander konnen. Unter Angabe des
Sperpassviorts und der Referenznummer konnen Sie im Bedarfsfall das Zertfikat sperren lassen
Nahere Details werden Sie nach dem Ausdruck in Iiren Aniragsunteriagen finden
verstenticnong mvoo:
d ©Nein
* Hash-Algorithmus:  SHA-256 v
* Schliisseltyp:  RSA-4096 v
* Sperpasswort:  icovoyor55 (max. 32 Zeichen)
EEE] ik sbrechen
2 Tsysams ot
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Schritt 8

In das Feld "HWS-Dienststellennummer" tragen  --T--Systems-

Sie bitte folgendes ein: %ITNiedersachsen

Dienststellen des Landes Niedersachsen: Argamtdo s idorsachenn

Bitte die HWS-Dienststellennummer eintragen. e, Abrechnungsinformationen und Rechnungsanschritt
Kommunen: Die Daten dienen lich der

abholen

e R HWS Dienststellennummer

. . . . . ey D einzutragen. Falls Ihnen diese nicht
B itte d en 8'Ste I I Ig ena mtl IC h en G emein d esc h I us- S bekanntist. ragen Sie bitte bei Irem Vorgesetzten oder dem Beauftragten fur den Haushalt nach. Sie konnen auch eine

ETT= eMiail mit dem Betreff "HWS-Dienststellenummer nicht vergeben” an SignaturCard-Service@it niedersachsen de senden

sel (AGS) lhrer Behorde eintragen s

Bitte tragen Sie den 8-steligen amtiichen Gemeindeschiissel Ihrer Behorde ein (z. B. "03241020° fur Einheitsgemeinde

Kammern: = e -

Eine Zuordnungsnummer ist vom SignaturCard

Service IT.N vergeben worden. Diese kénnen e S——
Sie per eMail Uber folgende Adresse erfragen: e T
SignaturCard-Service@it.niedersachsen.de M(W)HW(J

In das Feld "Abrechnungsgruppe" tragen Sie wmm

bitte ,G2G" ein. Tragen Sie in die Felder unter
der Rubrik "Rechnungsanschrift" bitte die Rech-
nungsanschrift ein wie nachfolgend beschrie-
ben:

Sollten Sie das neue Zertifikat nicht fiir ein
bereits bestehendes Postfach, mit der Funk-
tion ,Einheitliche Ansprechpartner®/ ,Zu-
standige Stellen“ im Rahmen einer Zertifi-
katserneuerung einsetzen wollen, ist dieses
in jedem Fall kostenpflichtig. In diesem Fall
(z. B. bei einem Zertifikats-Neuantrag fur ein
beantragtes beBPo- Postfach) missen in die
Felder der Rechnungsanschrift unbedingt die
Daten der beantragenden Dienststelle eingetra-
gen werden.

Nur_fiir Zertifikatserneuerungen fiir bereits
bestehende Postfacher im Rahmen der EU-
Dienstleistungsrichtlinie EGVP/ beBPo (betrifft
die Funktionen Einheitliche
Ansprechpartner,, Zustandige Stellen®)
darf die folgende Rechnungsanschrift
angegeben werden:

Dienststelle: IT.Niedersachsen

Name: eGovernment Niedersachsen — SCS -
Strale: Gottinger Chaussee

Nr.: 259

PLZ: 30459

Ort: Hannover

Telefon Ansprechpartner: 0511/120-3999

Betatigen Sie anschlieBend die Schaltflache
"Weiter" (s. nebenstehende Abbildung).

(gilt nur fiir L
Tragen Sie hier bitte die ercten 6 Ziffem Inrer Personainummer ein. Diese finden Sie auf Ihrer Gehaitsmitteilung (oben links).

Rechnungsanschrift:
Sofem das Zertifikat im Rahmen der EU-Dienstieistungsrichtlinie zeniral finanziert wird, Iragen Sie hier bitie folgende
Adresse ein

IT.Niedersachsen — Landesbetrieb —

eGovemment Niedersachsen - SCS -

Gottinger Chaussee 259

30459 Hannover

0511120-3999

Fur Anwender anderer Verfahren ist die Anschrift Ihrer Dienststelle sowie Name, Tel-Nr. und elMail-Adresse des fur die
Rechnung zustandigen Ansprechpariners bzw. des zustandigen (Fach-JBereichs einzuiragen. Falls Sie nicht sicher sind,
fragen Sie bitte bei Ihrem Vorgesezten oder dem Beaufiragten fiir den Haushalt (BdH) bzw. dem Budget- Verantwortiichen
nach.

* HWS-Dienststellennummer: 12345678 (max, 12 Zeichen)

* Abrechnungsgruppe: G2G (max. 20 Zeichen)

Rechnungsanschrift

* Dienststelle: T Niedersachsen (max. 64 Zeichen)
* Name:  eGovernment Niedersachsen - SCS - (max. 64 Zeichen)

= StraBe:  Gottinger Ghaussee: (max. 64 Zeichen)

Nr: 259 (max. 5 Zeichen)

“PLZ: 30459 (max. 5 Zeichen)

=Ort: | Hannover (max. 64 Zeichen)

* Telefon Ansprechpartner:  0511/120-3399

x

(max. 64 Zeichen)

E-Mail Ansprechpartner: (max. 64 Zaichen)

Zurick | Abbrechen

©2017 T-Systems Internstionsl GmbH. Al Rachi vorbehaten, Deutsohe Telekom Impressum  Datenschtz
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Schritt 9

Innerhalb des Feldes "Mitteilungen an die RA"
kénnen Sie bei Bedarf eine Mitteilung an die
Registrierungsstelle (SignaturCard Service IT.N)
formulieren.

Betatigen Sie anschlieRend die Schaltflache
"Weiter" (s. nebenstehende Abbildung).

Schritt 10

Die menugefihrte Eingabe Ihrer Antragsdaten
ist nun beendet. Abschlielend wird |hnen eine
Ubersicht aller von lhnen getatigten Eingaben
zur Verfugung gestellt. Bitte kontrollieren Sie
noch einmal den Inhalt Ihrer Eingaben auf Rich-
tigkeit. Sollten Sie noch Anderungswiinsche
feststellen, konnen Sie Uber die ggf. mehrfache
Betatigung der Schaltflache "Zuriick" das ge-
wilnschte Eingabefeld auswahlen und die Ein-
gabe korrigieren. Mittels ggf. mehrfacher Betati-
gung der Schaltflache "Weiter" gelangen Sie
wieder zur Zusammenfassung lhrer Antragsda-
ten.

Wenn alle Eintrdge korrekt angezeigt werden,
betatigen Sie bitte die Schaltflache "Absenden"
(s. nebenstehende Abbildung).

IT.Niedersachsen

«+ T --Systems- % %
IT.Niedersachsen

Version: 232 Angemeldet in: Niedersachsen
SignaturCarg

Niedersachsen Mitteilung an den SignaturCard Service von IT.Niedersachsen

HerKonnen Sl dine
aonoien
Zettkatemevern
Zuttatsperon
Zetiatepifen
‘Speriisten
Chzeriate
Dotumerte
Aomelden

Mitteilungen an die RA:

-+ - -Systems- %%
IT.Niedersachsen
Version: 232 Angemelde in: Niedersachsen
SignaturCara
% Ing der Antrag: und A des Antrags
Nachfolgend werden Ihnen Daten noch einmal angezeigt. Uber die Schaltilache "Zuriick™
‘abholen konnen Sie bei BedarT die Daten korrigieren. Mit der Schaltfiache "Absenden” wird der elekironische Datensatz an die

T Zertifizierungsstelle ibermitelt

Zertifikate priifen
Speriisten
CAZertflkate

Land (C): DE
Master-Domane (0): Niedersachsen

Dokumente

Abmelden Sub.Domane (OU): NDS-sGovemment

Zertificatstyp
Zertifikatstyp: Gruppen-FFunklions-Zertifikat

Daten des Antragstellers/Schiisselverantworllichen
Name: Muster
Vomame: Hans
Titel:
Dienststelle: Gemeinde Musterhausen
StraBe: Musterstraiie
NK: 5
PLZ: 12212
Ort: Musterhausen
Telefon: 0112/654321
E-Mail: Hans Muster@musterhausen.de

Zertifikatsdaten: Name und E-Mail-Adresse
12345678

Gruppen-/ (CN): GRP:

E-Mail-Adresse (SAN): e

Zertifikatsdaten: Weilere Angaben (optional)
Dienstort (L): Musterhausen
Dienststelle (OU2): Gemeinde Musterhausen
Kennung 2 (QU3):
Versfientichung, Hash-Algorithmus und Sperrung des Zertiikats
Veroffentiichung im VaD: Nein
Hash-Algorithmus: SHA-256
Sperrpasswort: Iyigalib76
Abrechnung des beaniraglen Zertifikats
HWS.Dienststellennummer: 12345678
Abrechnungsgruppe: G2G
Rechnungsanschrift
Dienststelle: IT Niedersachsen
Vomame Nachname: eGovemment Niedersachsen - SCS -
Strae: Gottinger Chaussee
N 259
PLZ: 30459
Ort; Hannover
Telefon Ansprechpartner: 0511/120-3999
E-Mail Ansprechpartner:
Mitteilung an die Registrierungsstelle

Mitteilungen an die RA:

Zurick | Abbrechen

© 2017 T-Gystems Internstionsl GribH. Al Reghte vorbhalten, Deutsche Telekom  Imprassum  Datznschut
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Schritt 11
Der Zertifikatsantrag wurde mit einer eindeuti-  --%:-Systems:
gen Referenznummer im System der CA ge- %ITNiedersachsen
speichert und wird lhnen Uber die Schaltflache .., ottt
"Zertifikatsantrag herunterladen" zum Download e D des A
angeboten (s. nebenstehende Abbildung). Bitte e T e o osumn o spmen
speichern Sie diesen auf Ihrer Festplatte oder — emasen  ZRSZIIIZIIIN v e
einem sonstigen Datentrager. R

Zurick zum Hauptment

Schritt 12
1. Nach dem Herunterladen des Dokuments sind folgende weitere Schritte auszufiihren:
» Ausdruck
» Unterschrift des Schlisselverantwortlichen (Antragsteller)
» Unterschrift der "Vollmacht gebenden Stelle" (z.B. Behorden-/Dienststellenleiter, Abteilungsleiter)
» Bestatigung der Identitat des Antragstellers durch Unterschrift sowie Dienstsiegel einer Siegel fih-

renden Stelle
Versand der 3. Ausfertigung des Antrags an den SignaturCard Service von IT.N (Kontaktdaten
siehe Kapitel 5).

A\

= Weitere Hinweise finden Sie auf dem Deckblatt des Ausdrucks.

Das Antragsverfahren ist hier abgeschlossen.

Nach dem Eingang des Antrags beim SignaturCard Service wird dieser geprift und in der Regel geneh-
migt. Sie erhalten dann per eMail eine Benachrichtigung an die oben unter "Zertifikatsdaten" angegebene
eMail Adresse. Bitte beachten Sie, dass nicht die eMail-Adresse des Schllsselverantwortlichen adressiert
wird. Eine Kurzanleitung zum Download des Zertifikats bzw. der PSE erhalten Sie zusammen mit der ge-
nannten eMail. Aulerdem wird das Verfahren im Kapitel 3 beschrieben.

20240717_Anleitung-ZertAntragstellung_EGVP-beBPo-Digitalpakt_weitereFV_ITN-WEB.docx Seite 8
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3. DOWNLOAD VON SOFTWARE-ZERTIFIKATEN

Schritt 1
Gehen Sie mit lnrem Browser auf das Portal der DOI-CA Niedersachsen wie im Kap. 1 beschrieben.

Schritt 2
Wahlen Sie bitte zunachst den Menupunkt --T---Systems-%
IT.Niedersachsen

"S OftWa re -Ze,.tiﬁka te ! Version: 2.3.2 ‘Angemeldet in: Niedersachsen

SignaturCard tifikate

Folgende Funktionen stehen Innen hier zur Verfigung:

beantragen
un ann aen unterpun Beantragen
abholen )
Sonttiat smevern Hier kénnen Sie ein Software-Zerifikat beantragen.
§ Abholen
LT TEn Nach Freigabe des die die Schiissel und Zertifikate im Trust Center
Zertiflkate prfen P : .
erzeugt und lhnen anschiieiend zum Download angeboten. Die dazu benstigten Passworter werden lhnen mit Ihren

Sperriste
FEEED Antragsunterlagen ibermittelt. Bewahren Sie Ihre Antragsunterlagen daher sorgfaltig auf und schiitzen Sie diese vor dem

"abholen”. caZaiiale e

(s. nebenstehende Abbildung)

Schritt 3

Geben Sie bitte in die entsprechenden Formu- - -Systems-

larfelder die "Referenznummer" und das "Down- %ITNiedersachsen
load-Passwort" ein. Diese Informationen ent- . . oot et
nehmen Sie bitte ihrem Zertifikatsantrag. St Software-Zertifikat abholen

Bitte geben Sie zum Abholen des Zertifkat sowie das
beantragen
Dovmioad-Passwort an. Beide finden Sie auf Ihrem
= abholen
Zerifikat emeuern

Betatigen Sie anschlieBend die Schaltflache .
"Suchen" (s. nebenstehende Abbildung). e

Dokumente

Abmeiden Abbrechen

© 2017 T-Systems Infemationsl GmbH. Alle Rechie vorbshalten mpressum  Datensahuz

Schritt 4

Die Zertifikatsdaten werden Ihnen zusammenge- o

fasst angezeigt. Bitte priifen Sie diese. @ -Systems: %
IT.Niedersachsen

Betatigen Sie bitte die Schaltflache "Herunterla- v Angomedecn Mdersachon
den" (s. nebenstehende Abbildung). G ertifiat abhol

beantragen Angaben zum Zertifikat
= abholen
e Seriennummer (hex) 0086305e1187
358873
Zertfiate prifen
. CN=GRP: Gemeinde Musterhausen; 12345675,
Sperristen . p
ChZerifkate a °
LHiTELE Herausgeber CN=DOICAS
Abmelden
Giltig von 06.02.2018 11:17:03 MEZ
Giitig bis 07.02.2021 00:50:50 MEZ

Herunteriaden [CERIE)

Es wurden schon 0 von den 3 méglichen Downloads ausgefuhrt

Hinweis: Bitte bestatigen Sie nach dem Speichern der PKCS12-Datei unbedingt, dass Sie die Datei heruntergeladen haben.

Durch die Bestatigung wird das Zertifikat im Verzei und die PK( i und der
entsprechende Private-Key werden geloscht. Die PKGS12-Datel kann dann nicht emeut heruntergeladen werden

Bestatigen

© 2017 T-Systems Intemational GmbH. Alls Rechie vorbahlten.

Schritt 5

Die Datei mit dem PSE-Container (Zertifikat + | veoseomomo 2345780602 2010 3BT 12 (57210) o kS e

privater Schlissel) wird Ihnen zum Download
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angeboten.

Betatigen Sie bitte die Schaltflache "Speichern"
um die Datei in Ihrem Filesystem zu speichern
(s. nebenstehende Abbildung). Die Datei wird
daraufhin im Ordner ,Downloads* gespeichert.
Méchten Sie einen anderen Speicherort be-
stimmen, wahlen Sie bitte Gber den Auswahl-
Schalter (kleines Dreieck) ,Speichern unter”.

Achtung: Der Download der P12-Datei ist mit
einem Zahler behaftet und kann lediglich 3 x
durchgefihrt werden.

Schritt 6

Stellen Sie sicher, dass die P12-Datei (Zertifikat
+ Schlisselpaar) in lhrem Filesystem gespei-
chert wurde. Falls etwas nicht funktioniert haben
sollte, wahlen Sie die Schaltflache "Herunterla-
den" erneut; sonst wahlen Sie flir die Freischal-
tung des Zertifikats unbedingt die Schaltflache
"Bestatigen"” (s. nebenstehende Abbildung).

Hinweis:

Nachdem der Download iiber den Button
»Bestatigen“ quittiert wurde, wird das Zertifi-
kat fur den Verzeichnisdienst frei geschaltet und
kann nicht erneut heruntergeladen werden. Die
P12-Datei und der Private-Key werden automa-
tisch auf dem Server geldscht.

Das Zertifikat kann erst genutzt werden,
nachdem dies bestitigt wurden (s. o.) und
dadurch das Zertifikat freigeschaltet ist.

Mittels Betatigung der Schaltflache "Zertifikat
herunterladen" haben Sie optional die Moglich-
keit, nur den offentlichen Schlissel dieses Zerti-
fikats herunterzuladen (s. nebenstehende Abbil-
dung).

Bewahren Sie das heruntergeladene Zertifikat (bzw. den PSE-Container/P12-Datei) und den An-

IT.Niedersachsen

Machten Sie GRP_

\12345678-06.02_ p12° (572KB) von ,doi telesec.de’ offnen oder speichern?

Offnen | | [ Speichem | |~

-+ .- Systems-

-§ IT.Niedersachsen

Version: 2.3.2 Angemelder in: Niedersachsen

SignaturCard . .

o ertifikat

beantragen Angaben zum Zertifikat
= abholen

e Seriennummer (hex) 098689501187

i 358873
Zeriifikate priifen
y CN=GRP: Gemeinde Musterhausen; 12345672,

Spertisten . S
CA Zerifikate el °
Dokumente Herausgeber CN=DOICA S
Abmelden

«+ - -Systems-

Version: 23.2
Signaturcard
Niedersachsen

beaniragen

= abholen

Zeriifikat emeuern
Zertiikat sperren

Gilltig von 06.02.2018 11:17.03 MEZ
Gilltig bis 07.02.202100:5959 MEZ
R  Abbrechen

Es vurden schon 0 von den 3 moglichen Downloads ausgefinrt
Hinwes: Bitte bestatigen Sie nach dem Speicher der PKCS12-Datei unbedingt, dass Sie die Datei heruntergeladen haben.

Durch die Bestatigung wird das Zertifikat im Verzeichnisdienst veroffentlicht (freigeschaltet) und die PKCS12-Datei und der
entsprachende Private-Key werden geloscht. Dis PKCS12-Datel kann dann nicht emeut heruntergeladen werden

% IT.Niedersachsen

Software-Zertifikat abholen

Angemeldet in: Niedersachsen

Das Zertfikat wurde freigeschaltet
Die PKCS12-Datei und der entsprechende Private-Key wurden geloscht

Sie konnen hier noch optional das Zertifikat (dffenticher Schilissel) herunterladen, wenn Sie dieses z.B. filr die Integration in

Ih oder zur Vers (258, im DVDV) bendtigen.
Gt =) P e Zurick zum Hauptmena
CAZetilkate
Dokumente
Abmelden
©2017 T-Systams Internsions Gt Al Rchis voroehaten mpressum  Datenschutz

trag mit dem PSE-Passwort sicher auf, so dass Sie diese jederzeit wiederverwenden kénnen.
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4. ERLAUTERUNGEN ZU GRUPPENZERTIFIKATEN AUS DER DOI-CA

Ausfiihrliche Informationen kdnnen dem Dokument "DOI-CA / Niedersachsen: Erlauterungen zum Antrag fiir Gruppen-
Zertifikate" (s. Webseite des SignaturCard Service) in der jeweils aktuellen Version entnommen werden. Nachfolgend
werden in Kurzform die Funktionen des Schllsselverantwortlichen und der Vollmacht gebenden Stelle erlautert. Nach
der Policy der Verwaltungs-PKI (BSI) miissen bei der Vergabe von Gruppen-Zertifikaten ein Schlisselverantwortlicher
und eine Vollmacht gebenden Stelle eingesetzt werden.

Der Schlusselverantwortliche

Das BSI stellt in [BSI2003-1] folgende Anforderungen an die Vergabe von Gruppen-Zertifikaten: Fir jedes Gruppenzerti-
fikat ist eine natlrliche Person als Schliisselverantwortlicher zu benennen. Diese Person muss ein entsprechendes Zerti-
fikat beantragen und die geforderten Identitats- und Authentisierungsnachweise erbringen. Die Person muss die Berech-
tigung zur Beantragung des Gruppenschlissels nachweisen. Der Schlusselverantwortliche nimmt die entsprechenden
Schlussel und Zertifikate in Empfang und verpflichtet sich gegenliber der Zertifizierungsstelle zur Einhaltung der Rege-
lungen fir Gruppenzertifikate [BS12002-3] und [DOI110]. Wird die Verantwortung an einen neuen Schllsselverantwortli-
chen (ibergeben, muss dieser ebenfalls die geforderten Nachweise zur Identifizierung erbringen und sich gegenutber der
Zertifizierungsstelle zur Einhaltung der Regelungen fiir Gruppenzertifikate verpflichten.

Grundsétzlich gelten fiir den Schliisselverantwortlichen die Vorgaben des BSI [BS12002-3] bzw. [DOI110], die teilweise
auch in den ausfihrlichen Erlauterungen (s.o.) aufgelistet sind.

Die Vollmacht gebende Stelle (VgS)

Die Berechtigung zur Beantragung eines Gruppenschlissels muss von der VgS vergeben werden. Die VgS wird durch
die Policy in [BS12002-3] als diejenige Stelle bezeichnet, die fiir den Einsatz der Gruppenzertifikate verantwortlich ist.

Die Funktion der VgS wird im Rahmen der DOI-CA/Niedersachsen durch den Dienststellen-/Behdrdenleiter und bei gro-
Reren Organisationen auch durch Abteilungsleiter wahrgenommen, far dessen Behorde/
Dienststelle das jeweilige Gruppenzertifikat ausgestellt wird. Dieser kann die Funktion delegieren (z.B. an den IT-
Verantwortlichen oder Sicherheitsbeauftragten). Die Funktion der VgS darf nicht auf den Schlisselverantwortlichen iber-
tragen werden. Die VgS genehmigt den Zertifikatsantrag durch Unterschrift. Durch diese Maflnahme ist gewahrleistet,
dass der Schlisselverantwortliche den zusténdigen Stellen bekannt und in die Ablaufe eingebunden ist. Die VgS kann
das Zertifikat sperren lassen. Dazu wird ihr Gber den Zertifikatsantrag das Sperrpasswort bekannt gemacht (fur telefoni-
sche Sperrung, weitere Informationen zur Sperrung finden Sie auf den Seiten des SignaturCard Service; Kontaktdaten
im Kap. 5). Der Schlusselverantwortliche muss den Anforderungen entsprechend qualifiziert sein und entsprechende
Befugnisse besitzen. Die diesbeziligliche Verantwortung tragt die VgS. Ferner ist es Aufgabe der VgS, im Falle von Per-
sonalwechseln die Informationen Uber erteilte Berechtigungen fiir Gruppenschliissel und die Sperrmodalitaten an den
neuen Schllsselverantwortlichen weiter zu geben. Ein Wechsel des Schliisselverantwortlichen muss der zustandigen
Registrierungsstelle (SignaturCard Service) mitgeteilt werden.

Hinweise zu den Zertifikatsdaten

Die Zertifikatsdaten beinhalten wesentliche Angaben zur Identifizierung der Gruppe bzw. der Funktion des Zertifikats. Die
genauen Regeln fir die Bildung entnehmen Sie bitte den entsprechenden Dokumenten der T-Systems/DOI [DOI110]
bzw. des BSI [BSI 2002-2], grundsatzlich ist aber zu beachten:

e Aus dem Gruppennamen muss eindeutig hervorgehen, dass es sich um ein Gruppenzertifikat handelt, des-
halb muss der Name (CN) mit der Kennzeichnung "GRP:" beginnen.

e Die Verwendung von Personennamen als Gruppennamen sollte vermieden werden.

e  Grundsatzlich sollten Gruppenzertifikate nur fiir Gruppen, Dienste oder Server ausgestellt werden, die Teil
der ausstellenden Behorde sind oder zum Verantwortungsbereich der Behérde gehéren.

Literaturhinweise

[BS12003-1] Bundesamt fir Sicherheit in der Informationstechnik: Sicherheitsleitlinien der Wurzelzertifizierungsinstanz der Verwal-
tung; Version 3.2 vom 09.01.2003; Bonn.

[BSI 2002-2] Bundesamit fiir Sicherheit in der Informationstechnik: Zertifizierungsinfrastruktur fir die PKI-1-Verwaltung; Namensregeln
und —formate; Version 1.3 vom 25.11.2002

[BS12002-3] Bundesamt fiir Sicherheit in der Informationstechnik (BSI): Zertifizierungsinfrastruktur fiir die PKI-1-Verwaltung; Regelun-
gen fur Gruppenzertifikate, Version 1.3 vom 10.12.2002

[DOI 110] Deutschland Online Infrastruktur / T-Systems: DOI-CA; Hinweise zur Nutzung von Gruppen- und Pseudonym-Zertifikaten;
Stand 30.09.2009, Version 1.0

Online-Quellen:
Landesintranet: http:/intra.it.niedersachsen.de
Internet: https://doi.telesec.de/doi/ee/itn/login/displayLogin.html
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5. KONTAKTDATEN

5.1 SIGNATURCARD SERVICE

Fiir Fragen zur SignaturCard Niedersachsen und zu Software-Zertifikaten steht lhnen der
SignaturCard Service von IT.N zur Verfiigung:

Postanschrift IT.Niedersachsen
- SignaturCard Service -
Gottinger Chaussee 259
30459 Hannover

Intranet http://intra.it.niedersachsen.de
eMail SignaturCard-Service@it.niedersachsen.de
Telefon 0511/120-3990
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