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Wichtige Hinweise:

Die Zertifikate sind so ausgelegt, dass diese auch fiir das Verfahren ,beBPo*“, "Online-Erhebung fiir den
(kommunalen) Finanzausgleich (OLEFA)", ,Digitalpakt‘ und ggf. weitere Verfahren verwendet werden koén-
nen. Dadurch soll die Anzahl der fir die Fachverfahren bendétigten Zertifikate eingeschrankt und somit Kos-
ten und Aufwande eingespart werden.

Die nachfolgende Anleitung fiihrt Sie durch das Antragsverfahren und enthalt Informationen fiir die weitere
Vorgehensweise.
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1. ZUGANG ZUM PORTAL DER DOI-CA/NIEDERSACHSEN

Schritt 1

Bitte aktivieren Sie Javascript und Cookies in lhrem Browser oder fligen die folgende Webseite den ver-
trauenswdrdigen Seiten hinzu (notwendig zum Download der Antragsformulare und Zertifikate):

https://doi.telesec.de

Rufen Sie dann zunachst bitte folgende Internetadresse im Browser auf (beachten Sie bitte Grof3-/
Kleinschreibung; dieser Link steht Ihnen auch auf den Webseiten des SignaturCard Service zur Verfiigung

(Kontaktdaten des SignaturCard Service siehe Kapitel 5):

https://doi.telesec.de/doi/ee/itn/login/displayLogin.html

Schritt 2
Das abgebildete Anmeldefenster wird gedffnet:

Geben Sie hier bitte die folgenden Zugangsda-
ten ein:

Version: 232

SignaturGard
Niedersachsen
Software-Zeriifikat
Zertifikat sperren
Zertifikate prifen
Speristen
CAZertiflkate
Dokumente
Abmelden

<Login:>  XXXXXX
<Passwort:>xxxxxx

Bestatigen Sie mit <Anmelden>
(s. nebenstehende Abbildung).

Nach Eingabe der Kennungsdaten steht lhnen
die Startseite des Portals der DOI-CA/Nieder-
sachsen zur Verfligung (s. nebenstehende Ab-
bildung).

Version: 232
SignaturCard
Niedersachsen
Software-Zeriifikat
Zerifikat sperren
Zertifikate prafen
Speristen
CAZertiflkate
Dokumente
Abmelden

©2017 T-Systems Intarnationsl GrbH. Alls Rachta verbs haten,

-+ - -Systems- %
IT.Niedersachsen

Anmelden

Zum Management Inrer Zertfikate ist s erforderlich, dass Sie sich gegentber den Benutzer-Web-Seiten autorisieren. Bitts
melden Sie sich dazu mit den Innen zur Verfigung gesteliten Zugangsdaten an.

Sollten Sie keine Zugangsdaten bekommen haben, so wenden Sie sich bitte an Ihre zustandige Registierungsstelle

strden

-+ - -Systems- %
IT.Niedersachsen

Angemeldet in: Niedersachsen

Management von Zertifikaten der DOI-CA (DOI-Zertifizierungsstelle)

Als Teilnehmer der DOI-CA/Niedersachsen stehen Ihnen folgende Funkiionen zur Verfigung:
SignaturCard Niedersachsen
Beaniragung von personen- und
Vergabe und Freis der SignaturC:

SignaturCard PIN/PUK-
und

Software-Zertifikate
Personen-und gruppen-fiunktionsbezogene Software-Zertifikate beantragen und abholen
Zertifikate sperren

Eigenes Zertifiat sperren

Zertifikate priifen

Beliebige Zertiikate der DOI-CA/Niedersachsen priffen

Sperlisten

‘Sperriisten der DOI-CA und der Root-CA herunierladen

CAZertifikate

CAZettifikate der DOI-CA und der Root-CA herunterladen

Dokumente

Dokumente des Trust Centers oder des SignaturCard Services (I N) herunterladen
Abmeiden

Von der Web-Seite abmelden

Hinweise
Name Text
Nurfir L Fir igen Sie u. a. lhre

von
Personalnummer. Weitere Informationen finden Sie auch im Iniranet des SignaturCard Service.

Nur fiir Landesbedienstete Bitte tragen Sie in die Felder ,Name* und ,Vomame Ihren vollstandigen Namen It

Personalausweis ein.
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BEANTRAGUNG VON SOFTWARE-BASIERTEN GRUPPENZERTIFIKATEN

Schritt 1
Wahlen Sie bitte zunachst den Menlpunkt --F:-Systems: %
IT.Niedersachsen

Software-Zertifikate“

Version: 2.32
SignaturCard e
Niedersacnsen Software-Zertifikate

Folgende Funktionen stehen Inen hier zur Verfugung:

und dann den darin befindlichen Unterpunkt e o

T ETETE Hier konnen Sie ein Software-Zertifikat beaniragen.

Angemeldet in: Niedersachsen

Abholen
A Nach Freigabe des die erden die Schiissel und Zerlifikate im Trust Center
“ é:':‘zf"‘"“'g" erzeugt und Ihnen anschiieRend zum Download angeboten. Die dazu bendtigien Passwarter werden Ihnen mit Ihren
” bean tragen Ch porteate dbermitiel Bewan i daner sorgfaltig auf und schitzen Sie diese vor dem
Zugn Diter.
Dokumente
Abmelaen Zortfikat erneuem
Hier konnen Sie fur Ihr vorhandenes Software-Zertifkat einen Emeuerungsantrag stelien.
(s. nebenstehende Abbildung).
©2017 T-Systems Infrmationsl G, Alle Rechie vorbehatin. Detsche Taskm impressum. Detanschutz

Schritt 2

Die menugefiihrte Eingabe lhrer Antragsdaten  --T--Systems:

wird zunachst mit der Aufforderung zur Auswahl %ITNiedersachsen
der Sub-Doméane gestartet. Wahlen Sie bitte die .

Sub-Doméne ,NDS-eGovernment® im Auswahl- s Auswani der Sub-Domane (OU1)

feld aus und betétigen Sie anschlielRend die e e

Zentificat emeuemn

Schaltflache "Weiter" (s. nebenstehende Abbil- — e

Angemedet in: Niedersachsen

dann wahlen Sie

A0 der niedersachsischen Landesvenvaltung (ohne Justiz) NDS-Landesverwaltung_(SK)
Sperristen .
d un g ) . orzeniniate der niedersachsischen Justiz NDS-Justiz_(SK)
Dokumente von kommunalen Einrichtungen des Landes Niedersachsen ohne Meldewesen NDS-Kommunalveraliung_(SK)
gt von kommunalen Einrichtungen des Landes Niedersachsenausschi. fur Pass- und
. Honeitiche Dokumente
Personalausweiswesen sovie XAuslander u. eAT
im Rahmen der EU-Dienstieistungrichtinie und fur das Verfahren OLEFA NDS-eGovermment
im Rahmen des Meldewesen Meldewesen
Master-Domane (O): Niedersachsen
* Sub-Domine (OU): [NTATEIEIET v
| weiter [EEEEE
©2017 T-5ystems Intemationsl Gmék. Al Rechis vorbehaten Deische Telekom  Impressur iz

Schritt 3

Die Auswahl "Gruppen-/Funktions-Zertifikat" ist  --%--Systems-: %

bereitS aktIV|eI’t IT.Niedersachsen
Betatlgen Sie anschlieRend die Schaltflache s Auswahl des Zertifikatstyps
"Weiter" (s. nebenstehende Abbildung).

abholen
Das Zerlifikat wird i eine Person beantragt (z. B. Alf Mustermann)
‘Gruppen-/Funktions-Zertifikat:

Zeriifiat emeuemn

Angemeldet in: Niedersachsen

S Das Zetifikat wird fiir eine Gruppe oder eine Funktion beantragt (z. B. I Niedersachsen-Posistelle)
H | nwe |S - Zertifikate priffen
_— ErE] = Zertifikatstyp: ® Gruppen-IFunktions-Zertifikat

CAZertikate

Uber die Schaltflache "Zuriick" gelangen Sie iy T
jederzeit zum vorhergehenden Eingabefenster

um hier evtl. Anderungen Ihrer gewahlten Ein- ===
gabedaten vornehmen zu kdnnen (s. nebenste-

hende Abbildung).

H. Alle Rechte vorbehalien,
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Schritt 4

Tragen Sie als Schlisselverantwortlicher in die
entsprechenden Formularfelder bitte lhre dienst-
liche Anschrift und Ihre Kontaktdaten ein. Die
Rolle des Schlisselverantwortlichen sollte nach
Mdglichkeit die Person Ubernehmen, die auch
bereits mit der Rolle des Postfachverantwortli-
chen betraut ist.

Betatigen Sie anschlieRend die Schaltflache
"Weiter" (s. nebenstehende Abbildung).

Schritt 5

Innerhalb des Feldes "Gruppen-/Funktionsname
(CN)" tragen Sie bitte GRP: [Name/Bezeichnung
der Kommune]; [8stelliger AGS] =z. B.:
"GRP: Stadt Musterhausen; 12345678".
Behorden tragen hier nach dem Semikolon bitte
die 5stellige Dienststellennummer (NLBV) ein.
Soll das Zertifikat fur eine ,FITKO“-Anwendung
fur die von der Fdderalen |IT-Kooperation (FIT-
KO) im Auftrag des IT-Planungsrates betriebene
FIT-Connect-Infrastruktur eingesetzt werden,
tragen sie den GRP-Namen wie folgt ein: GRP:
[Name/Bezeichnung der = Kommune_FitKo]
= "GRP:" muss dem Gruppennamen vorange-
stellt sein und darf deshalb nicht geldscht wer-
den

Sofern in begriindeten Ausnahmefallen mehr als
ein EGVP/ beBPo eingerichtet werden muss,
muss aus dem Namen des Zertifikats durch
Zusatz z. B. der Abteilung eindeutig eine Unter-
scheidung moglich sein (z. B. Stadt Musterhau-
sen — Vollstreckung) .
Der Name/Bezeichnung der Kommune/Behodrde
sollte mit dem Eintrag im Feld Name der EGVP-/
beBPo-Visitenkarte Ubereinstimmen. Das Feld
"E-Mail-Adresse (SAN)" beflllen Sie bitte mit der
E-Mail-Adresse des Funktions-Postfachs fir
diese Gruppe.

Ist bereits ein geeignetes Zertifikat vorhanden,

aber fur eine Fachanwendung (z. B. fir ,Digital-
pakt®) soll ein extra Zertifikat beantragt werden,
muss dieses ebenfalls durch einen Zusatz (sie-

IT.Niedersachsen

«+ .. Systems: %
IT.Niedersachsen

Version: 232 ‘Angemeidet in: Niedersachsen
SignaturCard e "
s = Daten des Schliisselverantwortlichen
Bitte tragen Sie hier Ihre dienstiiche Anschrift und Kontakidaten ein.
i
abholen Hinweis: Diese Angaben sind nicht Bestandteil des Zertifikats.

Zertifikat emeuem

Zertifikat sperren
Zertifikate prafen

*Name:  Muster

*Vomame: Hans

Speristen
CAZertfikate Titel:

Dokumente

Abmelden * Dienststelle: Gemeinde Musterhausen (max. 64 Zeichen)

* Strale: Musterstrae (max. 64 Zeichen)
Nz 5 (max. 5 Zeichen)
*PLZ: 12212 (max. 5 Zeichen)
= ort: Musterhausen (max. 64 Zeichen)
*Telefon: 0112/654321 (max. 64 Zeichen)

*EMail: Hans Muster@musterhausen.de (max. 64 Zeichen)

m Zurick  Abbrechen

Ua ) e Far
-+ - -Systems-
-§ IT.Niedersachsen
Version: 232 Angemeldet in: Niedersachsen
Si turCard - -
e Zertifikatsname und -eMail-Adresse
it agen i er e Bezeichung de Gruppe cin. Die I
abholen Attribut "SubjectAlternativeName” (SAN) ibernommen.

Hinweis: Der Common Name (CN) bei Gruppen-Zertifikaten wird folgendermaBen gebildet
Dem Namen voran wird "GRP: " gestellt, um das Zertifikat als Gruppen-Zertifikat zu deKiarieren. Danach folgt die Bazeichnung

Zertifikat emeuem
Zertifikat sperren
Zertifiate prifen
Sperristen

der Gruppe. Bitte beachten Sie hierbei, dass zwischen "GRP:" und der Bezeichnung der Gruppe ein Leerzeichen stehen
muss. Beispiel. GRP Foststelle-IT. Niedersachsen
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he oben) gekennzeichnet werden.
Beachten Sie bitte auch die aufgefiihrten Hin-
weise Uber den Eingabefeldern.

Betatigen Sie anschlieRend die Schaltflache
"Weiter" (s. nebenstehende Abbildung).

Schritt 6

Geben Sie im Feld "Dienstort (L)' bitte den
Dienstort |hrer Behorde/Organisation ein. Die
Bezeichnung sollte mit dem Feld ,Ort“ der
EGVP-/ beBPo-Visitenkarte Ubereinstimmen. Im
Feld "Dienststelle (OU2)" tragen Sie bitte die
Bezeichnung lhrer Dienststelle ein (z. B. Ge-
meinde Wennigsen). Die Bezeichnung sollte mit
dem Eintrag im Feld ,Name* der EGVP-/ beBPo-
Visitenkarte Ubereinstimmen. Innerhalb des
Feldes "Kennung 2 (OU3)" sind bitte keine Ein-
tragungen vorzunehmen.

Betatigen Sie anschlieRend die Schaltflache
"Weiter" (s. nebenstehende Abbildung).

Schritt 7

Der V6D ist der Verzeichnisdienst der o6ffentli-
chen Verwaltung im Internet. Die Voreinstellung
der Auswahl ist hier "Nein". Falls das Zertifikat
im Internet verdffentlicht werden soll, aktivieren
Sie hier bitte die Auswahl "Ja". Das Feld ,Hash-
Algorithmus:“ ist bereits mit dem Eintrag ,SHA-
256 vorausgewahlt und darf nur far ,FITKO*-
Anwendungen verandert werden.

Soll das Zertifikat fir eine ,FITKO“-Anwendung
fur die von der Fdderalen |IT-Kooperation (FIT-
KO) im Auftrag des IT-Planungsrates betriebene
FIT-Connect-Infrastruktur eingesetzt werden,
wahlen sie hier bitte unbedingt den Hash-
Algorithmus ,SHA-512“ aus.

Fir den Eintrag im Feld ,Schliisseltyp:“ wahlen
sie bitte unbedingt ,RSA-4096 aus.

Das im Feld "Sperrpasswort:" eingetragene
Passwort wurde vom System automatisch ver-
geben, kann aber mit einem von lhnen selbst
gewahlten Uberschrieben werden.

Betatigen Sie anschlieRend die Schaltflache
~Weiter” (s. nebenstehende Abbildung).

IT.Niedersachsen

-+ - -Systems- % %
IT.Niedersachsen

Version: 2.32 ‘Angemeldet in: Niedersachsen
SignaturCard .
e Weitere Angaben
Bitte ragen Sie hier Angaben zu Ihrer Diensistelle ein.
Hinweis: Diese Daten sind Bestandteil Ihrer Zertifikate.
abholen
Zertifikat emeuem Ausfiillhitfe:
Zertifikat sperren
Zertifikate priifen Dienstort (L)
Sperriisten Geben Sie den Dienstort bzw. den Sitz Ihrer Dienststelle an (2. B. "Hannover).
CA-Zeriifikate Achtung: Justiz mit der "Vomame. de” lassen dieses
Dokuments Feld bitte frei.
Abmelden
Dienststelle (QU2)
Bitte geben Sie hier die Bezeichnung Ihrer @8 )
Achtung: Justz mit o "Vomame de” ragen hier
bitte "Justiz Niedersachsen” ein.
Kennung 2 (OU3)
Dieses Feld muss in der Regel fre bleiben dem Service
Dienstort (L): | Musterhausen (max. 64 Zeichen)
* Dienststelle (OU2): Gemeinde Musterhausen (max. 64 Zeichen)
Kennung 2 (OU3): (max. 64 Zeichen)
[E8 zuoc  svorecren
©2017 T-5ystams Intemtionsl Grisk. Al Rachte vorbehalien Devtsche Teekom Impressum.  Detenschutz
lyvste . akt
-+ - -Systems $ %
IT.Niedersachsen
Version: 5.0.1 ‘Angemeldet in: Niedersachsen
SignaturCard Vers . : n " ™
£ Ver im V6D, Hash-Algorithmus, Schliisseltyp und Angabe des
Sperrpassworts
e Hinweise: .
Zertifikat emeuem im VoD der Verwaltung)
Das ertifikat wird im DOl i (DOI-Netz) verdffentlicht. Falls Sie die

Zertiikat sperren
Zertiikate prufen

“Veroffentichung im VoD" mit “Ja" akivieren, wird das Zertifikat zusatzlich im Intermnet verofientiicht. Grundsatziich soliten die
Teilnenmer-Zertificate nicht im Intemet verofienticht werden. d. h. hier solte "Nein” gewanit werden

Sperristen
Cazmui T Hash-Algorithmus
Dokumente Der Hash-Algorithmus fir das Zertifikat wird Hier ist zwingend der Hash-Algorithmus SHA-
Abmelden 256" zu abemeNmen, da SHA-512 von einigen Fachanwendungen noch nicht unterstatzt wird.

Schiiisseltyp

Hier bitte unbedingt den vorausgewafiten Schilsseltyp .RSA-4096" bemenmen.

Spermpasswort

Das System generiert automatisch ein Sperpassuort, weiches Siz nach [hrer Wahl &nderm ksnnen. Unter Angabe des

Spenpassworts und der Referenznummer konnen Sie im Bedarfsfall das Zertiikat sperren fassen

Nahere Details werden Sie nach dem Ausdruck in Inven Antiagsunteriagen finden.

Veratentichung im vop: &2

g @Nein
* Hash-Algorithmus: | SHA-256
* Schliisseltyp: | RSA-4095
* Sperrpasswort:  icovioyors5 (max. 32 Zeichen)
EEE] ik | asbrechen

2. s G
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Schritt 8

In das Feld "HWS-Dienststellennummer" tragen
Sie bitte folgendes ein:

Dienststellen des Landes Niedersachsen:

IT.Niedersachsen

«+ . Systems: %
IT.Niedersachsen

Angemeldet in: Niedersachsen

Bitte die HW S-Dienststellennummer eintragen. b ionen und it
Kommunen: :\‘ZSD “”eDzienmenen

Bitte den 8-stelligen amtlichen Gemeindeschlus-
sel (AGS) lhrer Behorde eintragen

Kammern:

Eine Zuordnungsnummer ist vom SignaturCard
Service IT.N vergeben worden. Diese kénnen
Sie per eMail Giber folgende Adresse erfragen:
SignaturCard-Service@it.niedersachsen.de

Zertfikat sperren
Zertifikate prafen
Sperristen
GAZertiflkate
Dokumente
Abmelden

In das Feld "Abrechnungsgruppe" tragen Sie
bitte ,G2G* ein. Tragen Sie in die Felder unter
der Rubrik "Rechnungsanschrift" bitte die Rech-
nungsanschrift ein wie nachfolgend beschrie-
ben:

Sollten Sie das neue Zertifikat nicht fiir ein
bereits bestehendes Postfach, mit der Funk-
tion ,Einheitliche Ansprechpartner®/ ,Zu-
standige Stellen“ im Rahmen einer Zertifi-
katserneuerung einsetzen wollen, ist dieses
in jedem Fall kostenpflichtig. In diesem Fall
(z. B. bei einem Zertifikats-Neuantrag fur ein
beantragtes beBPo- Postfach) missen in die
Felder der Rechnungsanschrift unbedingt die
Daten der beantragenden Dienststelle eingetra-
gen werden.

Nur fur Zertifikatserneuerungen fur bereits be-  csrrommnm
stehende Postfdcher im Rahmen der EU-
Dienstleistungsrichtlinie EGVP/ beBPo

(betrifft die Funktionen,Einheitliche An-
sprechpartner”/ ,Zustandige Stellen“) darf

die folgende Rechnungsanschrift angegeben

werden:

Dienststelle: IT.Niedersachsen

Name: eGovernment Niedersachsen — SCS -

Strale: Gottinger Chaussee

Nr.: 259

PLZ: 30459

Ort: Hannover

Telefon Ansprechpartner: 0511/120-3999

Betatigen Sie anschlieRend die Schaltflache
"Weiter" (s. nebenstehende Abbildung).

einzutragen. Falls Innen diese nicht

bekannt ist, fragen Sie bitte bei Ihrem Vorgesetzten oder dem Beauftragten fir den Haushalt nach. Sie konnen auch eine

eMail mit dem Betrefi "HWS-Di

de senden.

nicht vergeben” an

Kommunen:
Bitte tragen Sie den &-stelligen amtlichen Gemeindeschiissed Inrer Beharde ein (2. B. "03241020" fur Einheitsgemeinde:
Wennigsen).

Sonstige Institutionen:
Bitte fragen Sie beim SignaturCard ignaturCard

Abrechnungsgruppe

Tragen S hier bitte die Auflistung ein. Hiffestellung ehatten Sie auch
vom Service von IT de).

Fachverfahren/Benutzergruppe Abrechnungsgruppe
fur Landesverwaltung (ohne Justiz) Sickom

im Rahmen eines VPN-Zugangs fir Landesverwaltung (ohne Justiz) VPN

fiir Justiz ERV

im Rahmen der EU-Dienstieistungsrichtiinie und fir das Verfahren OLEFA 626

im Rahmen des Pass- und Personalausweiswesens oscl

im Rahmen fiir XAusiander und elekironischer Aufenthaltstitel AT

im Rahmen des Meldewesens Meldewesen

im Rahmen des Personenstandswesens Standesamt

(gilt nur fiir L
Tragen Sie hier bitte die ersten 6 Zifiern Inrer Personalnummer ein. Diese finden Sie auf Inrer Gehaltsmitteiiung (oben links).

Rechnungsanschrift:
‘Sofern das Zertifikat im Rahmen der EU-Dienstleistungsrichtlinie zentral finanziert wird, iragen Sie hier bitte folgende
Adresse ein

IT.Niedersachsen — Landesbetrieb —

eGovernment Niedersachsen - SCS -

Gttinger Chaussee 259

30459 Hannover

0511 120-3099

Fir Anwender anderer Verfahren st die Anschrift Ihrer Diensistelle sowie Name, Tel-Nr. und eMail-Adresse des fiir die
Rechnung zustandigen Ansprechpartners baw. des zustandigen (Fach-)Bereichs einzutragen. Falls Sie nicht sicher sind,
fragen Sie bitte bei Inrem Vorgesetaten oder dem Beauftragten fir den Haushalt (BfdH) bzw. dem Budget-Verantwortichen
nach

* HWS Dienststellennummer: 12345672 (max. 12 Zeichen)

* Abrechnungsgruppe: G26 (max. 20 Zeichen)

Rechnungsanschrift
* Dienststelle: IT.Niedersachsen (max. 64 Zeichen)
= Name: eGovemment Niedersachsen - SCS - (max. 64 Zeichen)

* Strafle: Gottinger Chaussee (max. 64 Zeichen)

Nr.: 250 (max. 5 Zeichen)
=PLZ: 30450 (max. 5 Zeichen)
*ort: Hannover (max. 64 Zeichen)

“Telefon Ansprechpartner: | 0511/120-3009

x

(max. 64 Zeichen)

E-Mail Ansprechpartner:

Zurick | Abbrechen

(max. 64 Zsichen)

i Gt Alle Rachts vorbahalter Deutsche Telekom  Impressum  Datenschutz
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Schritt 9

Innerhalb des Feldes "Mitteilungen an die RA"
kénnen Sie bei Bedarf eine Mitteilung an die
Registrierungsstelle (SignaturCard Service IT.N)
formulieren.

Betatigen Sie anschlieRend die Schaltflache
"Weiter" (s. nebenstehende Abbildung).

Schritt 10

Die menugefihrte Eingabe |hrer Antragsdaten
ist nun beendet. AbschlieRend wird lhnen eine
Ubersicht aller von lhnen getatigten Eingaben
zur Verfigung gestellt. Bitte kontrollieren Sie
noch einmal den Inhalt Ihrer Eingaben auf Rich-
tigkeit. Sollten Sie noch Anderungswiinsche
feststellen, kénnen Sie Uber die ggf. mehrfache
Betatigung der Schaltflaiche "Zuriick" das ge-
winschte Eingabefeld auswahlen und die Ein-
gabe korrigieren. Mittels ggf. mehrfacher Betati-
gung der Schaltflache "Weiter" gelangen Sie
wieder zur Zusammenfassung lhrer Antragsda-
ten.

Wenn alle Eintrage korrekt angezeigt werden,
betatigen Sie bitte die Schaltflache "Absenden”
(s. nebenstehende Abbildung).

IT.Niedersachsen

-+ T -Systems- % %
IT.Niedersachsen

Version: 232 Angemeldet in: Niedersachsen
SignaturCard

Niedersachsen Mitteilung an den SignaturCard Service von IT.Niedersachsen

B —
T
e

Mitteilungen an die RA:

 woiter JERTE R

«+ - Systems- % %
IT.Niedersachsen

Version: 232 Angemeldet in: Niedersachsen

SignaturCard

Z 1g der A [ef und A des Antrags

Nachfolgend werden Ihnen die Daten noch einmal angezeigt. Uber iache "Zuriick”
Konnen Sie bei Bedarf die Daten korigieren. Mit der Schaltfiache "Absenden” wird der elekironische Datensatz an die
Zertifizierungsstelle ibermitteit

Zertifikat emeuvem
Zertifikat sperren
Zertifikate prifen
Speriisten
CA-Zertifikate
Abmelden Sub-Doméne (OU): NDS-eGovernment

Domanen-Hierarchie
Land (C): DE

Master-Domane (0): Niedersachsen

Zertifikatstyp
Zertifikatstyp: Gruppen-/Funktions-Zeriifikat

Daten des Aniragstellers/Schiiisselverantwortiichen
Name: Muster
Vorname: Hans
Titel:
Dienstselle: Gemeinde Musterhausen
StraBe: Musterstraie
Nr: 5
PLZ: 12212
Ort: Musterhausen
Telefon: 0112/654321
E-Mail: Hans Muster@musterhausen.de
Zertifikats daten: Name und E-Mail-Adresse
Gruppen-/Funktionsname (CN): GRP: Gemeinde Musterhausen; 12345678

E-Mail : de

Zertifikatsdaten: Weitere Angaben (optional)
Dienstort (L): Musterhausen

Dienststelle (OU2): Gemeinde Musterhausen
Kennung 2 (OU3):
Verdffentiichung, Hash-Algorithmus und Spefrung des Zertifikats
Veroffentiichung im VoD: Nein
Hash-Algorithmus: SHA-256
Sperrpasswort: Iyigalib76
Abrechnung des beantragten Zertifikats
HWS.Dienststellennummer: 12345678
Abrechnungsgruppe: G2G
Rechnungsanschiift
Dienststelle: IT Niedersachsen
Vorname Nachname: eGovemment Niedersachsen - SCS -
StraBe: Gottinger Chaussee
Nr: 259
PLZ: 30459
ort: Hannover
Telefon Ansprechpartner: 0511/120-3999
E-Mail Ansprechpartner:
Mitteilung an die Registrierungsstelle

Mitteilungen an die RA:

Zuriick | Abbrechen

©2017 T-Systems Internstional Gtk Alls Rechta vorbahaken, Deutsche Telekom lmpressum  Datenschutz

20230718_Anleitung-ZertAntragstellung_ EGVP-beBPo-Digitalpakt_weitereFV_ITN_WEB.doc

© 2023 IT.Niedersachsen - Landesbetrieb -

Seite 7



% Gemeinsam
i IT gestalten.

IT.Niedersachsen

Schritt 11

Der Zertifikatsantrag wurde mit einer eindeuti- - %--Systems: %

gen Referenznummer im System der CA ge- IT.Niedersachsen
speichert und wird lhnen Uber die Schaltflache
"Zertifikatsantrag herunterladen" zum Download
angeboten (s. nebenstehende Abbildung). Bitte
speichern Sie diesen auf |hrer Festplatte oder asaparn
einem sonstigen Datentrager. e

Dokumente
Abmelden

Version 232 Angemeldet in: Niedersachsen

(PDF-Dokument) zum Speicher oder
werden. Auf dem Deckblatt

Zuriick zum Hauptmenti

Schritt 12
1. Nach dem Herunterladen des Dokuments sind folgende weitere Schritte auszufiihren:
» Ausdruck
> Unterschrift des Schlisselverantwortlichen (Antragsteller)
> Unterschrift der "Vollmacht gebenden Stelle" (z.B. Behdrden-/Dienststellenleiter, Abteilungsleiter)
» Bestatigung der Identitat des Antragstellers durch Unterschrift sowie Dienstsiegel einer Siegel fih-

renden Stelle
Versand der 3. Ausfertigung des Antrags an den SignaturCard Service von IT.N (Kontaktdaten
siehe Kapitel 5).

\4

= Weitere Hinweise finden Sie auf dem Deckblatt des Ausdrucks.

Das Antragsverfahren ist hier abgeschlossen.

Nach dem Eingang des Antrags beim SignaturCard Service wird dieser gepruft und in der Regel geneh-
migt. Sie erhalten dann per eMail eine Benachrichtigung an die oben unter "Zertifikatsdaten" angegebene
eMail Adresse. Bitte beachten Sie, dass nicht die eMail-Adresse des Schllsselverantwortlichen adressiert
wird. Eine Kurzanleitung zum Download des Zertifikats bzw. der PSE erhalten Sie zusammen mit der ge-
nannten eMail. AuRerdem wird das Verfahren im Kapitel 3 beschrieben.

20230718_Anleitung-ZertAntragstellung_ EGVP-beBPo-Digitalpakt_weitereFV_ITN_WEB.doc Seite 8
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3.

DOWNLOAD VON SOFTWARE-ZERTIFIKATEN

Schritt 1

IT.Niedersachsen

Gehen Sie mit lnrem Browser auf das Portal der DOI-CA Niedersachsen wie im Kap. 1 beschrieben.

Schritt 2
Wahlen Sie bitte zundchst den Menlpunkt

"Software-Zertifikate"

und dann den Unterpunkt
"abholen”.

(s. nebenstehende Abbildung)

Schritt 3

Geben Sie bitte in die entsprechenden Formu-
larfelder die "Referenznummer" und das "Down-
load-Passwort" ein. Diese Informationen ent-
nehmen Sie bitte ihrem Zertifikatsantrag.

Betatigen Sie anschlieRend die Schaltflache
"Suchen" (s. nebenstehende Abbildung).

Schritt 4
Die Zertifikatsdaten werden Ihnen zusammenge-
fasst angezeigt. Bitte priifen Sie diese.

Betatigen Sie bitte die Schaltflache "Herunterla-
den" (s. nebenstehende Abbildung).

Schritt 5
Die Datei mit dem PSE-Container (Zertifikat +
privater Schlissel) wird |hnen zum Download

-+ - -Systems- % %
IT.Niedersachsen

Version: 232

SignaturCard
iedersachsen

beantragen
abholen
Zertifikat emeuemn

Zerifikat sperren
Zertifikate priifen
Sperristen
CA-Zertfikate
Dokumente
Abmelden

-+ - -Systems-

Angemeidet in: Niedersachsen

Software-Zertifikate

% IT.Niedersachsen

Folgende Funktionen stehen Ihnen hier zur Verfiigung:
Beantragen
Hier kannen Sie ein Software-Zertiikat beantragen
Abholen
Nach die Schiiissel und Zertifikate im Trust Center
erzeugt und Ihnen anschlieBend zum Download angeboten. Die dazu bendtigten Passwarter vierden Ihnen mit Ihren
iibermittelt Bewsh T daher sorgaltig auf und schiitzen Sie diese vor dem

Zugriff Driter
Zertifikat erneuern
Hier kiinnen Sie fiir Ihr vorhandenes Software-Zerlifikat einen Ermeuerungsantrag stellen.

Rechte vorbehslten, mpressur

Version: 232 ‘Angemeldet in: Niedersachsen
SignaturCard .
N‘anamm Software-Zertifikat abholen
Bitte geben Sie zum Abholen des Zerifikat: sowie das.
beantragen
Download-Passwort an. finden Sie auf Inrem
= abholen
Zertifikat emeuern
Zertifikat sperren * Referenznummer:
Zertifikate priifen
Sperriisten * Download-Passwort:
CA-Zertifikate
Dokumente
Abmelden EEE] robrechen
©2017 T-systems k. Al Rechie verbehatin mpressum  Datenschutz

«+ . Systems:

Version: 232
SignaturCard
Niedersachsen

beantragen
= abholen
Zerifikat emeuern

% IT.Niedersachsen

Software-Zertifikat abholen

Angemeldet in: Niedersachsen

Angaben zum Zertifikat
Seriennummer (hex) 008689501187

358873

Zertifikate prafen

Soertiten EN:GRF Gemeinde Musterhasen |1345:7s
CAZertifikate - °
EETE L Herausgeber CN=DOICAB
Abmelden
Gilltig von 06.022018 11:17:03 MEZ
Gillig bis 07.022021 00:50:50 MEZ
Herunterladen [T
E5 wurden schon 0 von den 3 mégichen Downloads ausgefinrt
Hinweis: Bitte bestafigen Sie nach dem Speicher der PKCS12-Datei unbeding, dass Sie die Datei heruntergelaen haben
Durch die Bestatigung wird das Zerlifikat im Verzei und die PK( i und der
entsprechende Private-Key werden geloscht. Die PKCS12-Datel kann dann nicht emeut heruntergeladen werden.
Bestaigen
©2017 T-Systams Intermations! Gk, Al Rechte vrbehalen. mp Datenschutz
Mochten e GRP_ Gemeinde Musterhausen_12345678-06.02_2018-358873.p12" (5,72 KE) von,doi telesec.de’ 6ffnen oder speichern?
Offnen Speicherm |+ || Abbrechen
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© 2023 IT.Niedersachsen - Landesbetrieb -

Seite 9




gEzssmad .
FH#H Gemeinsam
=T gestalten.
IT.Niedersachsen
angeboten.

Betatigen Sie bitte die Schaltflache "Speichern”
um die Datei in lhrem Filesystem zu speichern
(s. nebenstehende Abbildung). Die Datei wird

daraufhin im Ordner ,Downloads” gespeichert.
Méchten Sie einen anderen Speicherort be- ) S = i’::i:::::i::“;,.m

stimmen, wahlen Sie bitte Giber den Auswahl-
Schalter (kleines Dreieck) ,Speichern unter®.

Achtung: Der Download der P12-Datei ist mit
einem Zahler behaftet und kann lediglich 3 x
durchgefiihrt werden.

Schritt 6

Stellen Sie sicher, dass die P12-Datei (Zertifikat  --*F--Systems-

+ Schlisselpaar) in lhrem Filesystem gespei- %lmedersachsen
chert wurde. Falls etwas nicht funktioniert haben .. s s
sollte, wahlen Sie die Schaltflache "Herunterla- Sy, Software-Zertifkat abholen

den" erneut; sonst wahlen Sie fir die Freischal-

Zerifikat emeuern

tung des Zertifikats unbedingt die Schaltflache

Zeriifikate priifen

Seriennummer (hex) 003539501187

"Bestatigen" (s. nebenstehende Abbildun e o e
. . CA-Zertifikate
Dokumente Herausgeber CN=DOI CA 6
Abmelden
Gltig von 06.02.2018 11:17.03 MEZ
Gilltig bis 07.02.2021 00:59:59 MEZ
GEILEELELE  Abbrechen
Es wurden schon 0 von den 3 méglichen Downloads ausgefuhrt
Hinweis: Bitte bestatigen Sie nach dem Speichern der PKCS12-Datei unbedingt, dass Sie die Datei heruntergeladen haben.
Durch die Bestatigung wird das Zetifikat im Verzeichnisdienst verdffentlicht (freigeschaltet) und die PKCS12-Datei und der
entsprechende Private-Key werden geldscht. Die PKCS12-Datei kann dann nicht emeut heruntergeladen werden.
Bestatigen

Hinweis: ++ - -Systems-
Nachdem der Download bestatigt wurde, wird %mwmchsen
das Zertifikat fir den Verzeichnisdienst frei ge-

schaltet und kann nicht erneut heruntergeladen Sanaucas tifikat abhol

Werden ) Dle P.1 2-Datel u nd der Prl\.{ate-Key Die PKCS12-Datei und der entsprechende Private-Key wurden gelscht.

Werden automatlsch auf dem Server geloscht. T e .S:e kénnen hier noch nptiona\dzrsZerl\ﬁkal(clifegl\ich;rvscchlusse!)rhemnlev\aden,wennS\edieseszBVurd\e Integration in
Bl Zurick zum Hauptmen

Mittels Betatigung der Schaltflache "Zertifikat presy

herunterladen" haben Sie optional die Mdglich-

keit, nur den o&ffentlichen Schliissel dieses Zerti-
fikats herunterzuladen (s. nebenstehende Abbil-
dung).

Bewahren Sie das heruntergeladene Zertifikat (bzw. den PSE-Container/P12-Datei) und den An-
trag mit dem PSE-Passwort sicher auf, so dass Sie diese jederzeit wiederverwenden kénnen.

20230718_Anleitung-ZertAntragstellung_ EGVP-beBPo-Digitalpakt_weitereFV_ITN_WEB.doc Seite 10
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4. ERLAUTERUNGEN ZU GRUPPENZERTIFIKATEN AUS DER DOI-CA

Ausfihrliche Informationen kénnen dem Dokument "DOI-CA / Niedersachsen: Erlduterungen zum Antrag fur Gruppen-
Zertifikate" (s. Webseite des SignaturCard Service) in der jeweils aktuellen Version entnommen werden. Nachfolgend
werden in Kurzform die Funktionen des Schllsselverantwortlichen und der Vollmacht gebenden Stelle erlautert. Nach
der Policy der Verwaltungs-PKI (BSI) missen bei der Vergabe von Gruppen-Zertifikaten ein Schllisselverantwortlicher
und eine Volimacht gebenden Stelle eingesetzt werden.

Der Schliisselverantwortliche

Das BSI stellt in [BS12003-1] folgende Anforderungen an die Vergabe von Gruppen-Zertifikaten: Fir jedes Gruppenzerti-
fikat ist eine natlrliche Person als Schlusselverantwortlicher zu benennen. Diese Person muss ein entsprechendes Zerti-
fikat beantragen und die geforderten Identitats- und Authentisierungsnachweise erbringen. Die Person muss die Berech-
tigung zur Beantragung des Gruppenschlissels nachweisen. Der Schlisselverantwortliche nimmt die entsprechenden
Schlissel und Zertifikate in Empfang und verpflichtet sich gegentber der Zertifizierungsstelle zur Einhaltung der Rege-
lungen flir Gruppenzertifikate [BS12002-3] und [DOI110]. Wird die Verantwortung an einen neuen Schllisselverantwortli-
chen Ubergeben, muss dieser ebenfalls die geforderten Nachweise zur Identifizierung erbringen und sich gegeniiber der
Zertifizierungsstelle zur Einhaltung der Regelungen fiir Gruppenzertifikate verpflichten.

Grundsatzlich gelten fiir den Schllisselverantwortlichen die Vorgaben des BSI [BS12002-3] bzw. [DOI110], die teilweise
auch in den ausfuhrlichen Erlduterungen (s.o.) aufgelistet sind.

Die Vollmacht gebende Stelle (VgS)

Die Berechtigung zur Beantragung eines Gruppenschlissels muss von der VgS vergeben werden. Die VgS wird durch
die Policy in [BSI2002-3] als diejenige Stelle bezeichnet, die fir den Einsatz der Gruppenzertifikate verantwortlich ist.

Die Funktion der VgS wird im Rahmen der DOI-CA/Niedersachsen durch den Dienststellen-/Behdrdenleiter und bei gro-
Reren Organisationen auch durch Abteilungsleiter wahrgenommen, fur dessen Behorde/
Dienststelle das jeweilige Gruppenzertifikat ausgestellt wird. Dieser kann die Funktion delegieren (z.B. an den IT-
Verantwortlichen oder Sicherheitsbeauftragten). Die Funktion der VgS darf nicht auf den Schliisselverantwortlichen uber-
tragen werden. Die VgS genehmigt den Zertifikatsantrag durch Unterschrift. Durch diese Mallnahme ist gewahrleistet,
dass der Schlisselverantwortliche den zustdndigen Stellen bekannt und in die Ablaufe eingebunden ist. Die VgS kann
das Zertifikat sperren lassen. Dazu wird ihr Uber den Zertifikatsantrag das Sperrpasswort bekannt gemacht (fur telefoni-
sche Sperrung, weitere Informationen zur Sperrung finden Sie auf den Seiten des SignaturCard Service; Kontaktdaten
im Kap. 5). Der Schliisselverantwortliche muss den Anforderungen entsprechend qualifiziert sein und entsprechende
Befugnisse besitzen. Die diesbezligliche Verantwortung tragt die VgS. Ferner ist es Aufgabe der VgS, im Falle von Per-
sonalwechseln die Informationen Uber erteilte Berechtigungen fir Gruppenschlissel und die Sperrmodalitdten an den
neuen Schllsselverantwortlichen weiter zu geben. Ein Wechsel des Schliisselverantwortlichen muss der zustandigen
Registrierungsstelle (SignaturCard Service) mitgeteilt werden.

Hinweise zu den Zertifikatsdaten

Die Zertifikatsdaten beinhalten wesentliche Angaben zur Identifizierung der Gruppe bzw. der Funktion des Zertifikats. Die
genauen Regeln fiir die Bildung entnehmen Sie bitte den entsprechenden Dokumenten der T-Systems/DOI [DOI110]
bzw. des BSI [BSI 2002-2], grundsétzlich ist aber zu beachten:

e Aus dem Gruppennamen muss eindeutig hervorgehen, dass es sich um ein Gruppenzertifikat handelt, des-
halb muss der Name (CN) mit der Kennzeichnung "GRP:" beginnen.

e Die Verwendung von Personennamen als Gruppennamen sollte vermieden werden.

e  Grundsatzlich sollten Gruppenzertifikate nur fiir Gruppen, Dienste oder Server ausgestellt werden, die Teil
der ausstellenden Behdrde sind oder zum Verantwortungsbereich der Behérde gehdren.

Literaturhinweise

[BSI2003-1]  Bundesamt fiir Sicherheit in der Informationstechnik: Sicherheitsleitlinien der Wurzelzertifizierungsinstanz der Verwal-
tung; Version 3.2 vom 09.01.2003; Bonn.

[BSI 2002-2] Bundesamt fiir Sicherheit in der Informationstechnik: Zertifizierungsinfrastruktur fur die PKI-1-Verwaltung; Namensregeln
und —formate; Version 1.3 vom 25.11.2002

[BSI12002-3] Bundesamt fur Sicherheit in der Informationstechnik (BSI): Zertifizierungsinfrastruktur fir die PKI-1-Verwaltung; Regelun-
gen fur Gruppenzertifikate, Version 1.3 vom 10.12.2002

[DOI 110] Deutschland Online Infrastruktur / T-Systems: DOI-CA; Hinweise zur Nutzung von Gruppen- und Pseudonym-Zertifikaten;
Stand 30.09.2009, Version 1.0

Online-Quellen:
Landesintranet: http:/intra.it.niedersachsen.de
Internet: https://doi.telesec.de/doi/ee/itn/login/displayLogin.html
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5. KONTAKTDATEN

5.1 SIGNATURCARD SERVICE

Fur Fragen zur SignaturCard Niedersachsen und zu Software-Zertifikaten steht lhnen der
SignaturCard Service von IT.N zur Verfiigung:

Postanschrift IT.Niedersachsen
- SignaturCard Service -
Géttinger Chaussee 259
30459 Hannover

Intranet http://intra.it.niedersachsen.de
eMail SignaturCard-Service@it.niedersachsen.de
Telefon 0511/120-3990
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