
   

  

 
 

Detailinformationen zu den Ergebnissen von CheckTLS 
 

Nach Durchführung der TLS-Überprüfung über https://www.checktls.com/TestReceiver haben Sie 

ein Ergebnis erhalten, das üblicherweise positiv sein sollte. Sofern Sie jedoch eine der drei auf der 

Infoseite von IT.Niedersachsen dargestellten negativen Ergebnisse erhalten haben, zeigen wir Ihnen 

auf den folgenden Seiten detaillierte Erläuterungen zu den Ergebnissen:  

 
 

Ergebnis 1: Kein TLS 
 
Die folgende Tabelle zeigt den Status der Überprüfung. Ist eine der Spalten rot, so findet die 
Übertragung unverschlüsselt statt. 
 

 
Die Mailserver der Landesverwaltung verwenden nur TLS 1.2 oder übermitteln die E-Mails 
unverschlüsselt. TLS 1.0 und 1.1 werden aus Sicherheitsgründen nicht verwendet.  
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Ergebnis 2: Nur TLS Version 1.1 oder schwächer 
 
Die folgenden Bilder zeigen eine korrekte Verschlüsselung an, allerdings wird eine veraltete TLS-
Version verwendet. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Ergebnis 3: Nicht gültiges Zertifikat 
 
Um TLS zu verwenden, überprüft der sendende Mailserver das Zertifikat des empfangenden 
Mailservers. Eine zertifikatsbasierte Verschlüsselung wird nur dann aktiviert, wenn das Zertifikat 
des empfangenden Servers gültig ist. 
 
Ein Zertifikat ist nicht gültig, wenn: 

 es abgelaufen ist. 

 einen ungültigen Vertrauenspfad (z.B. unvollständig, ungültige Zertifikate enthalten) 
hat. 

 
Ein Zertifikat kann zudem gesperrt worden sein („revoked“). 
Ein Zertifikat ist nicht valide (resp. nicht validierbar), wenn es selbst erstellt und signiert worden 
ist („self signed“). 
 



 

 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
Das folgende Bild zeigt die beispielhafte Ausgabe für ein selbst erstelltes Zertifikat. Es ist für den 
Absender nicht vertrauenswürdig. 
 
 


